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IiING}LISAN PENELITIAN

Belanja secirra ,rnlillc semakin digemari maslLrrii:ll kartnr lcbih tidak

merepolkan. I'erubellr,r ;'trilaku masvamkat dalam hri irri tlikr'nlir;rrsi oleh

peralihan prelircnsi rr.l,riic marketing yang berubah orri k(rn!'rsl(nral Lnap

muka menjadi .)n/in.' ,r{rrt1lirx. Nanrun permasalahan unrulin\a lErjadi penipuan

jika ada unsur kebohonSan dan tipu muslihat dalarn mencapai kesepak!L1n'

Modus opcrandi titdak pidana penipuan dalam transaksi clcklronik )ang

paling sering dominan. berdasarkan <tata Rcskrirrrsus Siber Polda Jatjm adslah

penipuan dengan media rr'eDsrk, disusul dengan media email' netJra relelthone'

aredia sms dan mcdis kortu kredit.

Kendala p€nEgakan hukum tcrhadap kasus penipuan melalui transaksijual

beli online dalam lingkup penanganan oleh Reskimsus Polda Jatim antara lain,

mudahnya penyamaran identitas dalam media elektronik maupun media

telekomunikasi lainny4 sena masih banyaknya ditemukan kartu identitas fik1if

yang diterbitkan oleh aparatur pemerintahan. Dalam hal ini Permasalahan umum

yang muncut adalah tidat adanya verihkasi kebenara, identitas untuk pendaftatan

email, kartu perdana, dan lain semacamnya.

Konstruksi hukum dalam rumusan pasitl UU ITE kurang dari cukup untuk

menjadi penyelesaian masalah berkait dengan laporan yang masuk pada Reserse

Kriminal Klrusus Siber Polda Jatim katEna kurang komperhensifitya rumusan

passl dalam UU ITE. Konkritnya konstruksi Pasal 28 ayat I UU ITE hanya

terbatas dalan mekanisme perlindungan konsumen dari penipuan, sedangkan

masih banyak tindak pidana penipuan yang menggunakan modus di luar dari

hubungan konsumen yang dilindungi dari produs€n da atau penyediajasa'

Sebagai upaya penyelesaian kendala banyaknya identitas fiktif maupun

mudahnya pcnyamaran identitas melalui berbagai media online, sejatinya pihak

bank p€nyedia jasa telekomunikasi dan intemet, s€rta Dinas yaltg nlellangani

perihal Kependudukan haruslah terintegmsi. Harus ada sistem yang daPat

digunakan untuk koscek dala agar setiap pengguna jssB telekomunikasi dan

dipertanggungjawabkan dan dilacak apabila penegak hukumintemet dapat

membutuhkan.

Perlu adanya perombakan nlmusan Pasal Lrll ITE agar semakin

komperhensif dan menjadi jawaban atas Permasalahan hukum dalam masyarakat'



BAB I

PDNDAEIILTIJlN

l. I-alar llclBllng

13clarria secara onlinc senrakln diletua.i lllir:\arr:Iilrl karena lcbih tidak

Inercpolkan l)ertlbahan Penlaku masvarakal dali':n h:rl rrri dikonlinnasi oleh

peralihan prefcrensi metode marketing yang bcrubah drri konvensional tatap

muka mcnjadi onlile markettng. Contoh situs rerkcnal )ang banyak digunakan

untuk berbelanjaot/rre seperti OLX (dahulur IOKOBACUS)' KASKUS,

AMAZON, LALADA, dan masih ada beberapa yang lain Selain itu media sosial

juga sering digunakan seperti idstagnm, facebook, dan broodcast messoge lewal

chatroom (pesan singkat menggunakan media sosial apapun), yang kemudian

calon pembeli mengontak penjual secara pribadi melalui chatroom

Melolui media jrrz;l beli online, perrjual dan pembeli lebih tidak rcpot

dalam mclakukan lransaksi. Pcmbeli tidak perlu lelah berkeliling pusat

p€rb€lanjaan untuk mencari barang yang akan dibeli' penjual lidak perlu menyewa

ruko atau tempal di pusat perbelanjaan. cukup dengan mengunggoh foto di media

sosial atau situs belanja.Kesepakatan dapat diiaih tanpa bertemu muka deugan

muka. Namun permasalalun uuumnya terjadi penipuan Jika ada uruur

kebohongao dan lipu muslihat dalam mc capai kcscpakatan'

Di dalam kemudahan tersebut seperti bagian sisi lain dari mata uang' sisi

lainnya lagi yainr pelrrang kcjahatan. Peluang kejahatan muncul karena memang

ada titik lemah dari transaksi ju?I. beli o tine, yaitu penjual dan pembeli tidak

safing benemu. Metodenya yangltukan cash atd carrv- nlenlbuot pclaku bcrpikir

untuk memanfaatkaD peluang untuk mendapatkan uang dengan cam menipu' Ada

kebiasaan penjual yang tidak mau berhansaksi sebelum pembeli mentransfer

uang. Pembeli yang umurnnya mengalah dengan mentransfer dulu uangnya

kemudian baru barang dikirim oleh penjual. Dan itu tcrjadi demikian terus

menerus dan menjadi kebiasaan dalam transaksijual beli onlure'

Pelal-u kejahatan memanfaatkan hal ini dengan tujuan agar calon

korbanrtya yang bemiat mcmbeli barang mentransferka uang kc mereka namun

1



kemudian bamng lidak djlrilnrkan llnluk beberapa kasus, bahkan ada 1'ang

mengatasnamakan bca cukat (len lnslansi pcmerinlahan untuk meminta uanS lcbih

banyak lagi dengan alasar l iriir|. allu haljral lain yang mcnlersulil sarnpirn\l]

barang. Perbuatan scnracanr in) dr oalam hukun pidana dikalegorikan sehaliri

penipuan.

Peraturan tcntang pcnrpuan sudah ada sc.jak KtJlf diadopsi melalui

lhdang-undang No I Tahun 19,16 Ini dialur di Pasal 378 KUIIP:

"Barang siapa dengan rnaksud uDtuk menguntungkan diri sendin atau

orang lain secara Dlclawan hukum, dengan memakai nama palsu atau

martabat palsu, dengan tipu muslihat, ataupun rangkaial kebohongan,

menggerakkan orang lain untuk menyerahkan barang sesuatu kepadanya,

atau supaya memberi hutang maupun menghapuskan piutang diaocam

karena penipuan dengan pidana penjara paling lama empat tahun."

Van Bemmelen menyatakan bahrva pembuat undang-undang membatasi

sarana penipuan, yaitu:

a. Memakai nama palsu, al-au

b. Memakai martabat palsu,

c. Tipu muslihat,
d. Rangkatan kebohongurr '

Senada dengan van Bemmelen, R. Soesilo menyatalQn tindakan pembujukar yang

dilakukan penipu memakai:

a. Nama palsu alau keadaan palsu atau

b. Akal cerdik (tipu muslihat) atau

c. Karangan perkataan bohong.r

Tindakan pembujukan tersebut pada intinya dtujukaD untuk menggerakkan korban

menyemhkan barang sesuatu kepada pelaku, yang korbannya tjdak akan

menyemhkan barang sesuatu yang dimaksud jika korban mengetahui keadaan

yang sesungguhnya.l

'J.M. vao BemmelerL Hukum Pidana 3r Bagian klusus del;k-delik khusus, Binacipta:

Bandung, 1986, h. 146-

? R Soesilo, Kit/1b Lltdaq-unnary H* n PituM: Serta Konentdr-konentanDn

Lengkap Pasal Deni Pasal, Politeia: Bogor, 1996, h. 261

'op-cir



Krinrinalisasi penipuan sudah ada se;ak KUHP bcrlaku []ntuk Penipuan

mclalui lrarsaksi jttel hcli rr,/ire- politik hukumnya sudah berbcda Modusnya'

kecanggihannra. ancaolan sanksi pidana sesual kontcL: zi'rr'' lni' 'ctnulnya

bcrbeda. I)alam tran-\lllsi jual bell o/?/LTc,umumnva kescpakltnl dilakLrkall tanpa

bertemu scoara fisrk Lcmudian penlual/pcnl'edia jasa Inclnb('IrliLhukan Iekcning

banli dan nanra pcmcSana rekcning ke konsumen. dan pcnluaL'penlcdia jasa

menunggu sarrpai sejunrlah uang yang disepakati ditranster kc lekenilrg nereka

oleh konsumen Setclah i1u baru peryual/penyedia jasa melal-ukan Ires'lal/c sesuai

yang disepakati. Penggunaan nama palsu, keadaan palsu, lipu muslihat' dan

rangkaian kebohongan dilarang oleh KUHP, sebab dampaknya adalah membawa

kerugian materiil bagi korban, yaitu korban dapat memberikan uang'/barang

sesuatu kepada pelaku karena terbujuk oleh rekayasanya'

Dalam hal perkembangan perilaku manusia dan politik hukum' di tahun

2008 muncul undang-undang baru yaitu Undang-undang No' I I Tahun 2008

Tertang Informasi dan transaksi Elellronik (selanjulrya disebut lru ITE)

Namun konstruksi pasal yang berkaitan dengan penipuan dalam Lru ITE berbeda

dengan konstrxk-si Pasal 378 KUHP. Di dalam LII ITE sama sekali tidak

menggunakan istilah penipuan, melainkan b€rita bohong' Itu diatur dalam Pasal

28 ayat 1 LIJ ITE:"Setiap Orang dengan sengaja dan tanpa hak menyebarkan

berita bohong dan menyesatkan yang mengakibatkan kerugian konstlmen dalam

Transaksi El€L-tronik "Ancaman pidananya diatur dalam Pasal 45 ayat 2 LIU

ITE:"Setiap Orang yang memenuhi uisur sebagaimana djmaksud dalam Pasal 28

ayat (l) atau ayat (2) dipidana dengan pidana penjara paling lama 6 (enam) tahun

dan/atau denda paling banyak Rp1.000.000.000,00 (satu miliar rupiah) "

Di dunia maya, banyak sekali keluhan korban tentang terjadinya penipuan

melalui rransaksi jual beli o/i/ire. Berikut adalah beberapa informasi yang didapat

dari hasil berbagi antar seszrma konswnen
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Berbagai hal terscbul di aus menjadi alasa.D ketertankan unluk melakukan

penelilian tentang tJpaya I'enanggulangan Penipuan Tmnsaksi Jual lleli o"'le Di

Surabaya dan Sekitam,'a: I'rofil .,il,r/rrs OPerondi Pen;pvan Onlit?t' 'vxr),p/'r! )'ang

Dilaporkan ke Polda lalinr. l-arangan dan aDcarnan sad(si sudah lelas di dalam

UU ITE, penelitian ini akan fbkus mengkaji modus dan akan disirrrpulkan prolil

modus yang nantinya akan membcrikan solusi untuk mengatasi dan mcnccgah

leriadinya penipuan jual beli orrlrre- dan memberikan masukan untuk perbaikan

rumusan psssl.

2. Rumusan Masalah

l. Bagaimana ltroftl uodtts operandi penipucrn melalui transaksi jual beli

online dan laporan yang sudah masuk ke Res€rse KJi[inal Khusus Sibcr

Polda Jatim?

2. Apakah kendala penegakan hukum terhadap kasus penipuan melalui

transaksi jual beli online dari laporan yang sudah masuk ke Reserse

Kriminal Khusus Siber Polda Jatim?

3. Apakah korutruksi hukum dalam rumusan pasal dalam lll ITE sudal

mcncukupi untuk menanggulangi kasus penipuan melalui transaksi iual

bcli online dari laporon yang sudah masuk ke Reserse Klminal Klrustls

Siber Polda Jatim?

3. Tujuau Peoelitian

Penelitian ini memiliki tujuan sebagai berikut:

Tujuan akademik: Untuk mengetahui dan menganalisis prof'l modus opetarult

penipuan melalui transaksi jual beli online dari laporan yang sudah masuk ke

Reserse Kriminal I(husus Siber Polda Jatim, ketrdala dalam pelegakan hukum

baik secara normatif dan empiris, dan untuk mengevaluasi konstruksi hukum

rumusan pasal dalam UU ITE sudah baik untuk meoanggulangi kasus penipuan

melalui transaksi jual beli online.

Tujuan Prallis: Sebagai bahan kajian untuk mengetahui hubungan lintas

koordinasi penegak hukum dan aparatur terkait, baik pemerintah maupun swasta'

5



dan memberikan masukan prallis pada Reserse Krimrnal Khusus Siber Polda

JatirD dan aparatur lcrksil untuk menanggulangi dan mflrcelah tcrladinya kasus

penipuan mclalui transaksr Jual beli online.

4. lllanfeatPenelitlio

ManIaal penelltiaD ini adalah untuk evaluasi praktik Pe-ncgakar hul(um untuk

kasus penipuan elalui transaksi jual beli online dan masukan serta pertimbangan

perbaikan rumusan pasal dalam Lru ITE. Derlgan demikian dapat memberikan

masukan terkait dcngan kebijakan dan produk hulum pemerintah.

5. Urgensi Penelitirn

Penelitian ini dapat memberikan manfaat keilmuan baik kcpada kolega, dan

mahasiswa, sena secara praktis bennanfaat bagi pcncgak hukum, dan pemerintah

Mengingat profil motlus operandi dan kendala dapat menjadr evaluasi yang baik

bagi penegakan htrkum dan penunusan aturan hukurn di kemudian hari, yang

tujuannya adalah melindungi masyarakat dari tindakan kcjahatsn terhadap hana

kekayaan di tengah perkembangan teknologi



B.\l] ll
t'lN,ltt .\\ PLls l,\(A

l. Kel)rbrs:rn rtas Infornl,lsi

Kebcbasan atas intbllnltsi nlettrIrk.,n salalt slllLr hak yang dilirrdLrrtgi ieblgai

bagian dari hak asasi l]ranusiu (li,'\i\1r Dlrlnn'l I(ollstilLlsi Indonesia. I'll)dilnS_

uodans l)nsar Ncgara RepUblik Indonciii TahLrn 1915 (UUD l9'15) kebchit\irn rlrs

irti, rrlsi dialur di Pasal 13 l':

''Seliap orang berhak unluk berkonrunikasi dan memperoleh inlbrDasi

untuk nrengembangkan nrihadl dan Iinglrrrtgan sosialnya' sentt bcrhak

untuk mencari, rnemperoleh. nlemiliki, nenyimpan, mengolah. dan

nrenyampaikan infonrrasi dengan nlenggunakan segala jenis saluran yang

lerscdia."

r\turan dalam UUD 19.15 lersebul d;ltrnrnkan dalam Undang-undanS No. i9

Tahun I 999 Tenlang Hak Asnsi lvlanusia ( U U HAM), yang d iatur dalam Pasal l4:

''(l) Setiap orang berhak unluk bcrkomunikosi dan memperoleh informasi
yang dipertukan untuk mengembangkan pribadi dan lingkungan sosialnya.
(2) Setiap orang berhak tll)tuk mencari, menrPeroleh, memiliki, menyimpan.

nlengolah, dan menyarnpaikan inlornlasi dengan menggunakan segala jenis

\arana yang terscdia.'

Kcbebasan ini termasuk unluk nlen)cbarkan infonnasi tentang iklan jual

beli, dengan lqiuan untuk memeroleh keunlungan ekonomis untuk penghidupan. Di

pasal tersebut juga dinyatakan 'lnenggunakan segala jenis saluran yang tersedia",

yang secara online jrga otomatis terDisuk di dalamnya. Di dalam konsiderans

menirrb0ng huruf(e) UU ITE dikatakan bahwa pemanfaatan teknologi informasi

berperan penting dalam perdagangan danpenurnbuhan perekonomian nasional

untuk nrcs,ujudkan kesejahteraan masyarakat-

lnformasi yang dimaksud di atas dikategorikan oleh UU ITE scbaBai

informasi clcktronik, yang batasannya tcrcantum dolam Pasal I angka I UU ITE:

''lnformasi Elektronik adalah satu atau sekumpulan data elektronik,

lennasuk tetapi tidakterbatas pada tulisan, suara, gambar, peta, rancangan,

folo, electronic data interchange (EDI). surat elektronik (electronic mail).

telegram, teleks, telecopy atau sejenisnya. huruf,tanda, angka' Kode Akses.

simbol, atau perforasi yang lelah diolah yang memiliki arli ataudapat

dipahami oleh orang yang mampu memahaminya "



I

2. Kebebasan BerkoDtrak

Dalam melakukan jual beli, di lndonesra dikenal asas kebebasaD

berkontrak. Hal rni diatur dalaru Pasal 1338 Kitab Undang-undang Ilukunl

Perdata (KLrHPerdata):

"Semua persetuJuan yang dibuat sesuai dengan undanS-undang berlaku

sebagai undang-undang bagi mereka yang membuatnya' Persetujuan itu

tidak dapat dita.ik kembali selain dengan kesepakatan kedua belah pihak,

atau karena aiasan-alasan yang ditentukan oleh undang-undang'

Persetujuan harus dilaksaiakan dengan itikad baik "

Yang itu membuat kesepakatan melalui media online luga dimungkinlian Tata

cara transaksinya juga dibebaskan untuk diatur sendiri oleh para pihak yang

bertransaksi, asalkan tidak bertentangan dengan aturan hukum.

Ikatan hak dan kewajiban sebagai para pihak dalam transaksi dimulai sejak

adanya kesepakatan. Namun dalam proses ter.;adtnya kesepakatan,dapat tcrjadi

tipu muslihat yang membawa kerugian bagi pihak yang tentptr

Transaksi jual beli secana onlme dikalegoikan sebagai transaksi eleklronik

oleh lru ITE, yang didefinisikan di Pasal I angka 2: "Transaksi Elektronik adalah

p€rbuatan hukum yang dilakukan dengan menggunakanKomputer, jaringan

Komputer, dar/atau media elektronik lainnya."

3. Hukum Pidana daD Perkembatrgan Masyarakrt

Menurut Sudiklo, manusia dikelilingi oleh bahaya yang mengancam

hidupnya dalam kaitannya dengan kepentinga.n-kepentingannya' Manusia

menginginkan agar kepentingannya terlindungi dari bahaya yang mengancat 
o

Manusia berharap kepentingannya dilindungi dari konflik-konllik, gangguan-

hl
' sudikno Mertokusuno, Me genol Hutan: hatu Pengantar'Libeftv: loglakan\ 2oo2,

Akses, simbol, alau perlorasi yang telah diolah yang :nemiliki ani

ataudaFt diFhami oleh orang yang mampu memahaminla'-'

Informasi Eleklronik ditransmisikan dan didistribusikan dengan luiuan nrencari

pembeli atau lawan transaksi.



gangsuan dan bahaya yang mengancam sena n)cnyerang kepenlingan dirin-r..a dan

kehidupan bcrsama. Ganggr.ral kepcntingan atau konflik horu:i diceBah dan tidak

dibiarliln berlangsung terus, karena akan mengganggtl kescimbangan latarlan

dalam masvarakal 
i

Menurut Moeljatno dalam pidato l-rrasarann\a lentang hukum pidana

lndonesia mcnegaskan bahwa:

" . lala hukum pidana dan huhum pidana Indonesia disusun dalam

undang-undang benujuan agar supaya fungsi hul'um sebagai pengayoman

terasa dan terwu.jud dengan sebenar-benamya sehingga seluruh ra\at,
bahkan siapapun yang berada dalam wila)ah Republik lndonesia dapat

mengenyam kerindangan dan keadllan.. '"

Dalam resolusi Seminar Hukum Nasional, tujuan hukum pidana Indonesia

dirumuskan sebagai: "mencegah hambatan atau penghalang datangnya masyarakat

yang dicta-citakan oleh bangsa Indorcsia, yaitu dengan p€nenluan perbuatan

mana yaog pantang dan tidak boleh dilakukan, serta pidana apa yang diancamkan

pada mereka yang melanggar laranganJarangan. . - ."7

Perubahan pota hidup dan perilal'-u manusia juga berubah dengan adanya

teknologi informasi.

4. Koosep Tindak Pidara PeniPuan

Tindakan penipuan jelas merugikan korban, dan negara sebagai institusi

yang memiliki kepentingan dalam hal mewujr.rdkan tujuan hukum pidana, tentu

akan menanggulangi dan mencegah supaya tidak terjadi.

Banyak ahli yang mengategorikan kejahatan penipuan sebagai kejahata[

tcrhadap lnrta kckayaan. Van Bemmelen mengatakar bahvra tipe kejahatan

sepeni ini dalarn banyak peristiwa si pelaku melakulan p€rbuatan sekaligus

bertujuan untuk m€mperkaya dti sendiri secam melawan hukum atau setidak-

'tbi,t,tt.3
6 Moeljatno, Fu gsi dn Tuiuan Huhrn Pidana Indonesia, Bina Aksara: Jogia'l(art4

1985, h r7.
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tidahya menguntungkan diri -(enditi dengan cara yang bertentangan dcngan

hukum.E

Tindak pidana penipuan diatLrr dalam Buku ll BabXXV' mulai I'asil l7E

sampai dengan Pasal i95 KUHP Namun seiring perkembangan jarlan. drilatr

keadaan tertentq KUHP tidak dapat menanggulangi permasalahan di nlaslarakat

secara adil. Hubungan-hubungal kenrasyarakatan yang sudah berkembang dcngan

adanya teknologi informasi pcrlu diatur Menurut Roeslan Saleh, pemerinlah

melalui hukum dapat memengaruhi masyaraliat, dan alatnya tersebut adalah

hukum pidana.elndikatornya adalah Pemerintah dan DPR akhimya membentuk

undang-undang khusus yang mengatur Informasi dan Transaksi Elektronik, yaitu

UU ITE,

5. Tindak Pidana Penipuan dalalll tlll ITE

l)alam konsiderans menimbang dalam UU ITE dijelaskan bahwa

Poin (a)

Poin (c)

Poin (e)

"...globalisasi informssi telah menempatkan Indoncsia sebagai bagian

darimasyarakat informasi dunia sehingga mengharuskan diberrtuknya

p"ngatuian mcngcnaipengelolaan Informasi dan Transaksi Elektronik di

iingkat nasional sehinggapembangunan Teknologi lnformasi dapal

dil;kukan secara optimal, merala, dan menyebar ke seluruh lapisan

masyarakat guna mencerdaskan kehidupan bangsa"'

"... perkembangan dan kema.;uan Teknologi Informasi yang demikian
pesit telahmenyebabkan perubahan kegiatan kehidupan manusia dalam

Lerbagai bidang yangsecara langsung telah memengaruhi lahimya bentuk-

bentuk perbualan hukum baru;"

"...pemanfaatan Teknologi lnformasi berperan penting dalam

pe.iagungan danpemrmbuhan perekonomian nasional untuk mewujudkan

kesejahteraan masyarakat;"

s 
J M van Bemmelen, Ilutun Pidatu 3: Bagi@l kJtusl/s delikieli* klnblls, Binacipta

BandunS, 1986, h.129

e Ro€slan Salet\ Bcberapa Asas_asas Hukun PidarB dalam PersPckli( Al($ra BT U

Jakana, 1981, h 53



ll

Poin (fJ

Dalam

". . p,cmcrintah perlu mendukung pengembangan leknologi lnformasi

melaluiinlraslruktur hukum dan pengalurannya schinggl pcmanfaalan
'l ekaologi Informasidilakukan secara aman untuk menccgah

p€nyalahlirna0nnya dengan memperhatikaonilai-nilai agama dan sosial

budaya masyarakat lndonesia."

I'eDlelasun I iInum t l1J ll E:

.-l)emrnlaar:tn I cknologi Informasi. nledlil ddrl L{'rnunllasi lclah

nrengubah lratk pcrilaku nlasyarakat maupunpereclaban l]lallusla sccara

,t,,tit t'.,t",nb"nr:rn telnologr In[om]xsr 'trn l'rmunrkasr tcllh pula
-mcnycbr,hkanhubun-gan dunta menladt lanpa lula5 rtr'rnl' r/''\'\l ,dan
a"ni"t"ltun per,ttllhan.,r*,al' clonollll. dull buJ:rrl scclr:r trgrrrfikan

l"iiinr.,trns ae.ilrian cepat. Teknologr Informast srat inr rnerrladi pcdang

fr".rn.i" ai," karcnaselain memberikan kontnbusi bagi pcningkatan

k"aquhta.""n, k"n',u.;ran, dan peradaban manusia, sckaliSusmen'adi sarana

efektif perbualnn nrelawan hukum

. ... . i'ermasalahan hukum yang seringkali dihadapi adalah ketika tcrkart

i"nrr.. o"nrurru,"n rnlormasi komunlkasr'dan atau ttansakst :ecara

"[ii,r"ii, kiususnya dalam hal pembulrian dan hal yang terkart dengan

oerbuatanhukum yang dtlaksanaLan melalur sistem eleLlronil

:-...r"ir; kenyaiaan kegiatan srbcr tidal' lagi sederhana kareno

r,"gi",i*v" ,lali' rrgidiba;i oleh teritori suatu negara' yang mudah

J*ir.' t'up"n pun din dari mana pun' Kerugian dapat "'l:dibil\ !1-d1
.,claku tronsakir maupun pada orang laln )allg lidal P€mah melaxu[an

i.;;;;i" D, samping rru. Jremhrtktion mcnrpakan faklor vang

.-t""tr""Urt*, u,"rlgi,lgar 
-informisi clcktronik buk'n saja bclum

i"r"?"i,l"[ti'a4", .isicm hukum acara Indonesiasecara komprehensif'

melarrrlarr ruAa ler0yata sangat rcntan untuk dlubah dlsadap dipalsukan'

d", lir.iri# r.iu.tt'"gai penjiru dunia dalam wahu hitungan dettk' Dengan

i"-itir", a".p"t iang diukiUutiunnyu pun bisademikian kompleks dan

rumit
p-e.masatatran yang lebih luas rerjadi pada brdang .keperda*i,!-il:11
i.ansaksi elchronri untut kegiatanperdagangan melalui srstcm elel(tlonlK

lelcctt,,tttc ct'ninercel telah menladi bagian dan 
. 
penuaga'" 

. 1T:lnl
daninternasional Kenyataarl ini menunjuklan bahwa- konvergensl 

, 
ol

irdanp teknoloer informasi, media, daninforEauka (telemaExa)

i"it"i.,t-n t"-i tnnpu dapet dibendunE, seiring dengan drtemukannya

nerkembanianbaru dr bidang teknologi informasi' medla' dan komunlKasl'

fu"i". .?"irr ..ara sislm elekionrtr, yang disebul juga ruang.siber

tcv'ber spa.-e). meslipun bersilat vinual dapat drkalcgonkan seDagal

iinaalan atau oerbuatan hukum yang nyata' Secara )'ufldls,-kcglalan paoa

ruangsiber tidak dapat didekati deogan ul-uran dan.k*'lu$l lY]:l
konr""nlonul sa-ja sibabjika cara ini yangditempuh akan,,terlalu oany-aK

kesulitan dan hil yang lolos dari pemberlakuan hulrum' Kegratan oaram



ruangsiber adalah kegiatan virtual ]'ang t'eldampak sangat nyata meskipLrn

alat buktinya bersifat cicktron,L

Pemerintah telah menyadari adln\,: PcrlcseraD penlaku masyarakal di.ri

perlu untuk berhati-luti dengan lenonrena )ii|g baru ini dengan nlembual

peraturan baru yang mengatur perbualan \'ang iircela yang tidak boleh masyarakal

lakukan agar tidak ada pelaku yang terlcpas dari lunlutan hukum.

Peraturan tentang perbualan yang dilarang dan berelemen sanksi pidana

dalam UU l'i'E tidak ada yang menyebulkan istilah penipuan. Namun ada pasal

yang meliDdungi konsumen dari kerugian akibat berita bohong. Dalam Pasal 28

ayal I UU ITE dialur

"setiap Orang dengan sengaja dan tanpa hak menyebarkan berita bohong

dan menyesatkan yang mengakibal|arr kerugian konsumen dalam

Transaksi Elektronik."

Diancam sanksi pidana yang diatur dalam Pasal 45 ayat 2-nya:

"setiap Orang yang m€menuhi unsur sebagairnana dimaksud dalam Pasal

28 ayat (l) atau ayat (2) dipidana dengan pidana penjara paling lama 6

(enam) hhun dan/atau denda paling banyak Rpl 000 000 000.00 (satu

miliar rupiah)."

6. Rahasia N{sabsh

Pelaku petupuan transaksi jual beli onlme melalui media teknologi

informasi juga diuntungkan dengan keberadaan prinsip rahasia nasabah yang

diatur dalam Undang-undang No. 7 Tahun 1992 l'entang Perbankan yang diubah

dengan Undang-undang No. 10 Tahun 1998 tentang Perubahan Undang-undang

No. 7'Iahun 1992 Tentang Perbankao (UU Perbankan)'

Pasal 1 angka 28 UU Perbankan, rahasia bank adalah segala sesuatu yang

berhubungafl dengan keterangan mengenai nasabah penyimpan dan

simpanannya.Dari definisi tersebut, jelas kiranya bahwa yang diatur adalah

rahasia bank terkail nasabah penlmpan. Termasuk kelerangan mengenai nasabah

penyimpan di banl, wajib dirahasiakan.
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Pengecualian lcrhadap rahasia nasabah, atau dengan kata lltrr. rrl lls;lt

nasabah boleh dibuka dengan sIaral-slarat tenentu yang limilatrf dir;trrr dr'lam

[]U Perbankan diir Pcralur.in Bank ]ndonesia Nomor 2119'?Blr2(i1 rr l!rrrillrrr

Pcrsyoroton dan Tste Cara Penlberiall l'trinlah atau Izin Tcnulis \lcrrri Lrk:r

Rahasia Bank (PI3l 2j19,/20001 I)alam UU Perbankan syaral-sYaratnva aJeliilr

L l]ntuk kcpenlingan pcrpajakan

Pimpinall Bank lndonesia atas pe.mintaan Mcnteri Keuangan bcN'enang

mengeluarkan penntah tertulis kepada bank agar membcrikan kercrangan

dan memperlihatkan buki-bukti tenulis serla surat-surat mengenii

keadaan keuangan nasabah penyimpan tertentu kepada pejabat pajak

(Pasal 41 ayat (1) UU Perbankan).

2. Untuk penyelesaian piutang bank yang sudah diserahkan kepada Badan

Urusan Piutang dan LeJang Negara,Panitia Urusan Piutang Negara

Pimpinan Bank lndonesia memberikan izin kepada pejabat Badan Urusan

Piutang dan I-clang Negara,/Panitia Urusan Piutang Negara untuk

mcmp€roleh keterangan dari bank mengenai simpanan nasabah debitur

(Pasal 4lA ayat (l) UU Perbankan).

3. Untuk kepentingan pera<iilan dalam perkara pidana

Pimpinan Bank Indonesia dapat memberikan izin kepada Polisi' Jaksa'

atau Hakim untuk memperoleh keterangan da'i bank mengenai simpanan

tersangka atou lerdak$c prda banl (Pasal 42 ayat ( I I I Il I Perbanlan 
'

4. DalaJn perkara perdata antara bonk dengan nasabahnya

Direksi banl yang bersangkutan dapat menginformasikan keprda

pengadilan tcntang keadaan keuangan nasabah yang bersangkutan dan

memberikan keterangan lain yang relevan dengan perkara tersebut'

sebagaimana diatut dalam Pasal 4j LI I Perbankan'

5- Dalam rangka tukar menukar inforrBsi antar bank

Direksi bank dapat memberitahukan keadaan keuangan nasabahnya

kepada bank lain dalam rangka tukar menukar informasi antar bank (Pasal

44 ayot (t) W 711992).
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6 Atas pcrmintaan. persefujuan atau kuasa darr nasabah penyimpan yang

dibual sccara tertulis

Brrtk *aJib memberikan keterangan nilnLlL'rral simpanan nasabah

pen)'impan pada i-rattk yang bersangkulan lc1'rda |ihlk yang dxunjuk

oleh nasabah pen.vimpan terscbut alas permlnii:1111. persctuiuan, alau kuasa

(secaril lerlulis) dari n4sabah penlimpan 1l'asll '1lA ayat (11 UU

Perbankarrl.

7. Dalam hal nasabah penyimpan telah mentnggal dunia

Ahli wans yang sah dari nasabah penyimpan yang bersangkutan berhsk

memperoleh keteangan mengenai simpanan nasabah penyimpan tersebut.

(Pasal 44^. ayat (2) UU Perbankan)

Selalan dengan IIU Perbankan, Pasal 2 ayat ( I ) PBI 2/l9PBI/2000: "Bank

wajib rnerahasiakan segala sesuatu yang berhubungan dengan keterangan

mengenai Nasabah Penyimpan dan Sinpanan Nasabah".Namun dalam Pasal 2

ayat (4) PBI 2119/2oo0, hal itu tidak berlaku untul{:

a. kepentinganperpajakan;
b. penyelesaian piutang Bank yang sudah diserahkan kepada Badan

Urusan Piutang dan Lelang Negara/Panitia Urusad Piutang Negan,

c. kepentingan peradilan dalam perkara pidana;

d. kepentingan peradilan dalam perkara perdata antara Bank dengan

Nasabahnya,
e. tukar menukar informasi antar Bank;
f. permintaan, persetujuan atau L-uasa dari Nasabah Penyimpan yang

dibuat secara tertulis;
g- pcrmintosn ahli waris yang sah dari Nasabah Penyimpan yang tQlah

meninggal dunia.

7. Wewenatrg ReskriDsus Siber Polda Jatim

Penyidikan dalam llU ITE diatur di dalarn Bab X, di l'asal 42 dinyatakan

bahwa penyidikan dilalrukan berdasarkan Hukum Acara Pidana dan ketentuan I ItJ

ITE. Yang dimaksud dengan Hut'um Acara Pidana, adalah hul-um acara pidana

secara umum yang diatur dalam Undang-undang No. 8 Tahun l98l Tentatrg

Hul-um Acara Pidana (selanjutnya disebut KUHAP). Dalam UU ITE tidak diahr

secara khusus mengenai p€nyelidikan, hanya penyidikan Sehingga proses

penyelidikan mengik-uti aturan KIIHAP sebagai let general i hukttttr acara pidana'



Penyeiidik adalah pe1ahat polisi negara Ilepublik Indonesia yarg drlrLl

wcwcnang atnbutif untuk mclakukan pen)'elidikan Penyelidikan L,tirri:ilr

serangkaian tindakan pcnvelidik u tuk rrc,)cari dan menemukan sualu prrisiri\.i

yang diduga sebagal tindak pidana ouna menentulan dapat atau rrirl.l::r:,

dilakukan penvidikan menunrt cara yang diatur dalam undang-undang.l'e nl,id ik

adalah pe.labat plisi ncgara Rcpublik Indoncsia atau pcjabat pcgawaincgcn slpil

tertentu yang diberi rvervenang klusus oleh undang-undang unlukmclaklrkan

penyidikan.Penyidikan adalah scrangkaian lrndakan penyidik dalam hal dan

menurut camyang diatur dalam undang-undang unfuk mencari serta

mengumpulkan bukliyang dengan bukti itu membuat terang tentang tindak pidana

yang terjodi danguna menemukan tercangkanya.

Dalam UU ITE disebutkan bahwa penyidik bisa dari pejabat POLRI atau

pejabat pegawai negeri sipil (PPNS) yang bertanggung jawab di bidang teknologi

informasi dan transaksi eleklronik. Sedangkan fungsi penyelidik hanya dapat

dilakukan oleh pejabat POLRI yang diberi wewenang secara atributif.

Mengingat kekhususan tindak pidana yang dilakukan menggunakan

teknologi informasi mernerlukan kompelensi yang khusus. Sehingga dalam

intemal POLRI wewenang penyelidikan dan penyidikan didistribusi secara khusus

ke reserse kriminal khusus, dalam hal ini adalah reserse criminal khusus siber.

8. Stale ofThe An o[ I be Research

Tindak pidana penipuan melalui transaksi .jual beli online banyak terjadi.

UntuJt melindungi masyarakat, penting untuk akademisi dan peneliti berupaya

melakuJ<an penelitian tentang pncegahan dan pcnartggulannya.

Penelitian-penelitian yang sudah dilalo*an masih dalam tataran konsep

dan unsur intriosik hukum dalam atuan perundang-undaDgan. Dalam penelitian

ini, selain membahas tataran konsep dan ulsur intrinsik, juga akan membahas

profil modus operandi yang sasannnya adalah mendapatkan mekanisme

pencegahan dan penanggulangan yang tepat sasaran agar kepentingan masyarakat

al(aD transaksi online yang aman terlindungi. Mengingat pentingnya tujuan

tersebut, penelitian ini pcrlu dan pentiDg untr,rk dilaksanakan.



BAB III
XIDTODE PENELIl'IAN

Penelitirr LLrkLrr:r r ing dilaksanakan rrrelupakrn kr\inlrll.rrn!irr drrl rL|l\ il

untuk nrenlperilllin) Lcuhlirn di bidang hukum piditn. !ib( r. nrcrrnerliit\r lilerrtrrr

di lndoDesia n)cngcnii implementasi (itj ITE- dan n)embcri ser.r lkedcmis

maupuo praktis icrhid.rp penegakan hukum rindak pidana pcnipuan mc[rlui

tcknologi informa!i. Penelitian ini juga dilakukan dalem rangka rllerrperkaya

wawasan kepada peserla didik dalam mata kuliah Kejahaian Siber.

Sesuai dengan Rencana lnduk Penelitian (RIP) yang telah dirnnruskan oleh

UBAYA, penelilian ini dirancang dengan memberikan perumLlsan perencanaan

penelitian menggunakan pengkajian normatifdan empirik stas pengembangan ilmu

pengetahuan, produklitltas bisnis, kesejahteraan manusia, nrutLr lingkungan, serta

pembangunan nasional. Terkait dengan RIP UBAYA, penelitian ini rnenggunakan

klaster Healthy Living, dala,n hal ini terkait dengan kelembagaan pcn)crinlah dan

produk hukumnya, dcngan dikaitkan pada profil modus penipuan melalui ieknologi

informasi. pelaksanaan pcnegakan hukum dan subsistem terkait identitas dan

rekening pclaku. Hasil perrelitian ini akan memberikan inP[t bnik pada penellak

hukum maupun penlcrintah dalam pencegahan dan penanggulangan lindak pidana

penipuan melalLri teknologi inlbrmasi yang semakin berkembang dan meresahkan

masyamkal.

Metodologi penelil;an yang dipilih dalam penelitian in; adalah

menggunakan metode penelitian hukum yuridis normatif yang ditunjang dengan

metode penelitian y!ridis empiris.

l. Desain Penelitian:

Penelitian hukum ini merupakan p€nelitian kualitatif, yang didasarkan pada

sebuah pengembangan cara berpikir induksi, yang dilakukan melalui

observasi(pengamatan), kemudian dilakukan hermeunetik untuk kemudian

dihasilkan suatu teori. Metode penelitian yang digunakan adalah metode penelitian

hukum yrridis noflnatif dilengkapi dengan metodc penelitian hukum yuridis

t6



yuridis empiris. Kegiatan yangJuga akaD dilakukan adalah pengamatan di lokasr

p€ncliljan, walvancara namsumber. dan analisis dokumen, mulai dari dokumen

laporan polisi sampai dengan berita acara penrcriksaan

2. l\Ictodc Petrelitiar Eukum Yuridis Noruratit

Penelitian ini dilahlkan n'relalur sludr plslaka elirs pcraturan perundans-

undangan yang lcrknit tind-ok pidana penipuan nrrlalrrr teknologi inlirnnasi bescna

doktrin-doklrin hukum yang terkait.

a, Metode Pendekatan

Metode pendekatan yang digunakan dalam penehtian ini adalah melalui

pendekatan peraturan perundang-undangan (-sldtrle approach), dan

pendekatan konseptual lconccptudl approdcr) Kedua pendekatan tersebut

digunakan untuk menganalisis dan memberi pemecahan masala\ Qtroblent

.\olvihE)

h. Bahen Huk[m

Bahan hut-um yang digunakan dalam penelirian ini adalah:

- Bahan hukum primer, yang meliputi Undang-undang No. ll Tahur

2008 Tentang Informasi dan Transaksi Elckrronik, Kitab Undang-

undang Ilukum Pidano, Undang-undang No. 7 Tahun 1992 Tcntang

Perbanlon yang diubah dengan Undang-undang No. 10 Tahun 1998,

dan Peraturan Bank lndonesia Nomor 2/19PBU2000 tentang

Pcrsyarotan don Tata Cara Pemberian Perinlah atau Izin Tertulis

Membuka Rahasia Bank.

- Bahan hukum sekunder, yang meliputi do|trin-doktrin yang ditemukan

dalam berbagai literatue, dan asas-asas hukum yang terkait dengan

permasalahan tindak pidana penipuan melalui informasi tekrologi.

c. Langkah Analisis

Pengumpulan bahan hukum dilalorkan melalui penelusuran pustaka yang

diawali dengan inventarisasi, klasifikasi, dan sistemasi bahan hukum.

Untuk menganalisis, dilalokan deskipsi analisis atas bahan-bahan hukun

yang diawali dengan rnenelaah bahan-bahan hukum primer dengan
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menggunakan mclo( i dcduksi. Pembahasan dan aspek normauf

dikedepantan mengin-ort penclitian ini adalah penelilian hukum'

3. Metode Petrelitian Ilulunr Yuridis lrmpiris

Untuk memperkuat l^_nlberian dasar argumentasi dan nltulbu;rt ltnclrtlan

aplikatif dalam prakik pcnclakan hukum' perlu drp€roleh dala hasil suner dan

wawancara terhadaP infonnan kuncl vang berkompelen' anlara laln Kepolisian

Daerah Jawa Timur (Polda Jatim), Dcpa(emen Dalarn Negeri' tsar i-bank tcrkait

di wilayah Surabaya dan sekilarnya.

Penelitial tentang pencegahan dan penanggulangan tindak pidana

penipuan melalui teknologi informasi ini sangat pentilrg untuk dilakuk8n

mengingat masih maraknya tindak pidana tersebut. Kaiian akademis praldis perlu

dilakukan untuk memberi masukan untuk pencegahan dan penanggulangannya'

schingga solusi yang ditawarkan nantinya lebih aplikatif'

4. Future Rese{rch

Tcrkait denganlrasil pcnclition rni, diharapkan kedepan dapat dilaks'nakan

penelitian mengenaikewenangan pellegak hukum dalam membuka rahasia bank

dan membekukan rekcning pelaku tindak pidana penipuan rnclolui teknolosi

informasi sebagai upaya perwujudan rcsloralNe /Lsrrce Mengingat perbuatan

demikian dilarang dan diancam pidana untuk melindungi kepentingan masyarakat

dari kcjahatan tcrhadap harta kckayaon.
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Adapun bagan alir penelitian sebagaiberikut

i_|
Pencegahan dan

Penanggulangan
(ejahatan Siber

Melahi flowchan be.ikut inidijelaskan mengenaioulput dan oulcome dari

penelilian yang akan dilaksanakan:

Puhlikasi iurnal

Penelitian Penipran Trarlsiksi .l/13 ( )nline

Pcn)rluhan hukunl
bagimasyankai
dan/atau diseminasi
hasilpenelilian

Buku panduan urtuk
mas),arakal terknir
penggunaan media

siber

Pcnelilian lanjulan
Alal brkliditlanl
penegakan hukurn

siber

-l

F;;;;.]
t

t

I -'*-_-l
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1. I'rt)fil ilto.ttts OP?rrrrl/i lrt,riIu:rn fltl:tl i'lr:rn\xk\i Iual llcli Onlint Dxri

L:rpor:rn Yd g Sudxh M:rrrrli Iic t{cscric Krirrrinxl Klrusus Sil)er l'{)ldi

Jalitn

Ilerdasarkan hasil \asancara lerlokus )in! dilakukan oleh penelili di

Ileskrimsus Siber Kepolisian I)irerah la\a l-inrur (l'olda Jalim) terhadap Wahyu

Setia ditemukan bahwa menangilni kasus pcnipLrrn online bukanlah perkara nrudah'

nrengingat antara pelaku dan korban tidak pcrnah bel1€mu muka dengan ll1!ka-

Bahkan dengan buktibukli y0n8 didapat unluk rnencari tersangka kadang kali

n)enemui -jalan buntu karena lcrnyata di alamal pclaku penipuan online yang

diremukan oleh Polda Jatim lidak ditemukan nanla orang ) ang sesuai identilas yang

didapalkan. Data yang didapatkan penelili, dari I76 laporan tindak pidana penipuan

online rnasuk Polda Jatim di lahun 2015. sclurnlah 60 kasus tcrsclcsaiknn'

sedangkan sisanya I l6 kasus lklak terselesaikan. Di lahun 2016 berjalan sampai

dengan bulan April terdapat l6lnporan lindak pidana pcnipnan online yang masuk

Polda Jutinr, sejumlah 5 kasus lcrscle:;ail<arr, :crlarrgkan sisanya ll kosus beltrm

Narasumber mcngatokon bahrva dalarn praktik penyelidikan dan

penyidikan, lebih mudah untuk mengungkap kasus penipuan yang pelaku dan

korbannya bedemu muka dengan tnnka. Karcna hal tersebutjelas mengindikasikan

bahrln pelakunya benar-benar ada. daripada )'ang terjadi pada kasus penipuan

online yang pelakunya bisajadi fi ktif keberadaannya. Peneliti bttperldapal bahwa

fenomena ini dapat dikategorikan sebagaircclesr c/rre' yang merupakan satu hal

yang nrenguntungkan pelaku k€jahatarr kareoa wajahnya tidak pcrnoh dikotohui

sehingga sulit untuk menangkap mer€ka agar menreftanggungiawabkan secara

hukunr. Wajah pelaku kejahatan siber hanya berupa lP Address (alamat protocol

interner) atau MAC address (alamat kontrol akses media) yang berupa susunan

angka dan atau huruf. Untuk mendapatkan alamat_alamat temebutpun bukan

perkaran mudah.
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tlerdasarkan drlr i irns pe|eliti peroleh, di tahun 2015 ada beberapa arorlrrs

operandi :an! dilakukurr olth pelaku tindak pidana penipu:rn .nline (iirlanr

mcngelabLri korban- \'rrr-r: rn.rr!-!rrnskan modus jual_beli onlilj. s.iLrnllith l2l

kasus, yang menggLniklr rrr,,Jus investasi sciurrrlalt l3 krl\us. Jilrl )ang

tnenggunak n modus unrlirn bcdudiah sebanyak ll kasus. sedangkin sclcbihnYa

menggunakar modus rnarli)llitl pIlsu. Dengan demikian slatistik nrcnLrrtirtkkan 70

persen meng_runakan nrodns .iual-bcli online. 7,5 perscn mencgunakan n)odus

invcslasi, 7,5 persen nrens,qunirkrn modus undian berhadiah. dan l5 persen

menggunakan modus lain-lain. \' ng salah satu di antaranya adalah pcnipuan

menggunakan martabat palsu yaitu berkedok pengaktlan sebagai penegak

hukum/pejabal. Berikut disajikan data statistic dalam bentukp/e crdrl.

Modus Pen ipuan Online 2015

Crafik,l.l Stalistik Nlodus Pcnipuan online yang lJilaporkan ke Polda Jalinr

Tahun 2015

l)alam data laporan penanganan kasus Reserse Krinrinal Khustts Polda

Jatim tahun 2015 dinyatakan beberapajenis Penipuan Online dilihat dari kategori

sarana/media yang digunakan pclaku dan ketentuan pidana dalam Undan-q_Undang

Nomor I I Tahun 2008 Tentilng lnloflnasi dan Transaksi Elektronik yang dilanggar

sertajumlah laporan yang masuk dalarn direktori Polda Jatim.

m



\ ,lenis I'tnipu:tn

ll elt Fratd (Penipuan dengin mcdia \\ ct')

Ju rnlx h Lipor n l"ang

)lrrsuli
.t

P' IoranLa

l I Enail Fraw! (Penipuan dengan nrcdia Enrail)

| ru"pir"* frara lvr"rpr^o ,J*-san ,*,1 2l I iporan

lelepon)

\ \/' /'/.r?./rl'(,riT,r', , der r':.r r,(Lli.r \\lq\ la) Il|(r,rn

Credit Coxl Fruud (PenipuaD karn krcdit)

Tolal Laporan Tindnk Pidina Penipuan Online

Yilng Nlasuk

l-6 l.x p,)rr n

Selain itu data tetbaru untuk tahun 2016 kuarlal pertama berjalan yarrg

pcneliti peroleh dari dala laporan lah[nan penanganan k.ilus Reserse Kriminal

Khusus Polda Jatim yokni tanggal I Janlari 2016 sampai dengan tanSSal l2 Anril

20t6.

.t

I Lilporan

\rr ,hnis Penipuln ,rrnrl:rh Lxportn yang

]Ii!i rk

I lVeb Fraud (Penipuan dengan media Web/

Website)

l h ail Fraud (Penipuan dcnBnrl nledla

Email)

I0 Laporan

0 Lrp()ran

'lblephone Fraud (Penipltan dengan medta

'felephone)

.1 Laporan

.l .iVS Frarrrl (Penipuan dengan media SMS) 2 Laporan

j C, CorJ Frou.l tPenipurn kxnu kredi0 0 Laporan

-otal Laporan Tindak Pidana Penipuan Onlinc

yang Masuk

l6 [,rporrI

l



Pcnipuan mcngr:unalar r:rc.r,r, ;,.i,.rra, junrlah laporannla ntcndorrrrncsr

Liibandingkan modus !ang ilrr l)r.irl:,r'r rrrlirrmasi menggunakan u,,1,'rr, arl,

iral \.irn! sangat umuu dl crlr l\ii:.,:i|:,.it i,nirnc. Membual sebuah n..ir.\,/, .rtr...

tcrgolong mudah, ada lr'L,l,rr/, \!-r\r !Lr|: dan ada Juga yang berbllar Iii,trsr/r

\ersi gratrs umum disebul dc,)!iin hl\,! ltlog yang crftup popular digrrna\an

pclaku penipuan online adalah Lrl('ir:f,)l karcna pcmbualann_va vang rclalil'

nrudah. Salah satu contoh blol adalah pindadsenlata.blogspot.co.id, yang adalah

vcbsitc \rrng beriklan menlurl scnirlt apr tetapi menipu konsumennya dcngan

modus penipuan rolle/iyel1,

Selain blog, Kaskus nrcrupakan platforrn berbasis websitc yang sangat

sering digunakan.r0 Bahkan dr Kaskus. pen1l)cli dan penjual memiliki istilah khas

untuk berkomunikasi. Di Kaskus scbcnarnya ada mekanisme verifikasi untuk

penjual-penjual kredibel, narrun tidlk scrnua pencari informasi mengerahui hal

ini. Hal ini yang dimanfaatka oleh pclaku penipuan untuk menjaring korban-

korban yang kurang well-infonncd

Website-website jual beli online semakin banyak seiring berjalannya

walitu, mulai dari tokobagus com yang herganti nama domain menjadi olx co.id,

bukalapak.com, tokopedia-com, dan lain seuacamnya. Hampir semua memiliki

cara preventif untuk mencegah penipuan namun tidak semua penggunanya

mengerti.

Berbelanja secara online melalui cara browsing website memberikan

kenyamanan bagi kebanyakan penggunanya. Pembeli tidak perlu lagi repoGrepot

pcrgi kc pusat perb€larjaar dan berkeliling, cukup beberatrl klik, kemudian

menghubungi penjual, tra$ler pembayaran, dan barang akan muncul di depan

pintu kita diantar kurir/jasa pengrriman. Umumnya, setelah korban melihat

infornasi berupa iklan dalam website, mereka akan meoghubungi peDjual (yang

I0 www.kaskus.con! Mcsupun Kaskus Sudah Berkembang kc Basis api;kasi cross-
plztfolrn (oryruring ryrren), diakses pada hari Senin, 28 November 20t6, dari:
hups./inl las}^.&. i.Uth,Eel's2 390b7d82 27c/9 7 590000A1/.1 .ptikdsi-gr atis.t tct tb,rrtg t -st ts-
ga t e w at - b c r b as i er c b/.



1.1

adalah pclaku) secara f.rsonal nrenggunakan kontak vang dibcrrkan penlual di

wcbsile lcr:.'l'ul

Salah salu r))rtoJc panjfuan nienggunakan cmarl lanr iiigunlrklrrr rcJalah

pembobolan rrLrrn en:rrl prrttrsahaan yanil sedane herhuhungrln brsnjs.lcllgan

perusahaan asing litrail pcrusahaan lokal diretas (r.I.I). k.mudian fclaku

menggurakannva unluk mendapatkan uang dari perusahaall asrrg larlg sedang

bekelasama denean pcrusahaan lokal tersebut menggunakan Iangkaian kata-kata

bohong dan tipu muslihat

Narasumber menambahkan, email penrsahaan yang direlas lersebut

digunakan pelaku untuk membelokkan lmnsaksi yang sehamsnya dibayarkan ke

rekening perusahaan iokal kc rekening perctas (hacker). Pcrusahaan asing baru

sadar adanya penipuan sclclah mcreka berkonunikasi langsung dengan

penrsahaan lokal rekanan mereka

Dari beberapa kasus yang terungkap diketahui bahwa pelaku kcjahatan

siber biasanya terlebih dulu memantau aktivitas email perusahaan yang diincar.

Mereka baru beraksi setelah mengetahui perusahaan itu sedang mengadakan

kcrJasama bisnis dengan perusahaan asing. Perusahaan lokal biasanva terlebih

dulu mengadakan pertemuan dcngan pemsahaan asing dalam rncnjalin

komunikasi bisnis Selclah ada kesepakatan, konlunikasi dilanjutkan lewat email.

Saat itulah, pelaku mulai membajak email perusahaan. Kemudian mereka

menagih pembayaran lcwat rekening lain dengan alasan rekening p€rusahaan

sedang bermasalah dan sebagainya.

Pertengahan tahun 2014, Polda Jatin berfiasil mengungkap kasus

kejahatan siber yang melibatkan dtH pcretas asal Indonesia dan Nigeria yang

berhasil membobol email sebuah perusahaan di Suabaya. Mereka membelokkan

pembayaran dari perusahaan di Jepang ke perusahaan tersebut. Nilainya mencapai

Rp 1,5 miliar.

Modus penipuan yang menggunakan sarana lelepon ada ya[g berdiri

sendiri, dan ada yang merupakan kelanjutan dari modus penipuan menggunakan

sarana websile. Namun umumaya keduanya melggunakan martabat atau nama

patsu. Salah satu contoh penipuan menggunakan saErna telepon adalah pelaLu
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nlenlaku scbagai keluarga dan meminln nefl(ronqan karena kecelakaan alau

lcrlin!kap polisi agar mentmnsler sejunilah uan! Contoh yang merupal rit
kclarlutan Jari modus penipuan merlggrnill.irn sarana \\,ebsile adalah peialu atau

rekallnva rncnelepoD mengaku sebagaj pclirras bea cukai kemudian mengatakan

bahwa bn1111t vang dikirim scdang disita olch bea cukai dan harus ditebus. iika
inein dikinmkan.

Ada juga yang menggunakan cara merninla pernbeli sebagai korban untuk

pergi ke A'lM (Automated Teller MaclDne) dan akan dibimbing di sana untuk

melakukan transaksi, narnun berujung pada korban menlransferkan sejumlah uang

ke rekeniog yang dikehendaki p€laku.

lJntuk kasus perupuan mengglnakan sarana,media telepon baru dapat

ditangani Ilcskrimsus Siber Polda Jatim apabila ada alat bukti berupa rekaman

telepon yang dapat dijadrkan sebagai alat bukli berupa informasi elellronik. Jika

alat bukli berupa rekarnan tersebut tidak ada, maka penanganan akan dilimpahkan

ke Reserse Krirninal Umum (Reskimum) untuk ditangani sebagai kasus penipuan

konvensional.

Penipuan menggunakan sa.ana SMS (s,tort message seNices) biasa

dilakukan pelaku dengan cara mengirim SMS kepada penerima acak dengan

sistem send-to-many (penerima pesan lebih dari satu). Kemudian pelaku

menunggu beberapa respon yang kemudian ditindaklanjuti dengan kebohongan

dan tipu muslihat agar korban mentransfer sejumlah uang.

2, Kcldala Pcnegakad Eukum Tcrhatlap l(asus Penipuan Melalui

Transaki Jual Beli Otrlitre Dari Laporatr Yang Sudah Masuk Ke Reserse

Krimitral Ktusus Siber Polda Jatim

Menghukum pelaku tindak pidana merupahan satu sisi dalam rangka

pemenuhan rasa keadilan masyarakat. Di sisi iain, korban kerap kali berharap

bahwa uarg dar/atau barang yang sudah diserahkan kepada pelaku tindak pidana

penipuan kembali, di mana hal tersebut bulanlah menjadi tang$ng jawab

Kepolisian. Jikalaupun uaog dan barang masih dalam penguasaan pelaL-u, pasli



akan disila Polisi sebagai barans blrllr Pcmenuhan msa keadilan rrlsvarakrrt\r1r

masih mengalani banrak rintangar l)0n lenr\'ata kcndala-kendala \ln! rir )rr I

seringlalr merrrplkar) srlrrnr I\'n.,.lnlri,,rr telckornrrnikasi dan leJrn,iLr,irrlr,r: r ,. '

drmanliatkan p,Jlaku trndak lndana J)cIrl)uan onlrne.

Sebagairnana tclah drpaparkan tlalarn sub-bab sebelumnl-a. brrhrra sr,r,rrr

yang kcrap digunakan pelaku adalllr $ebsitc, ema1l, lelepon dan SNlS urtrrk

menjangkau korban. Rangkaian l:egiatan lersebut berujung pada korl)ln

mentransf'erkan setumlah uang ke rekenrng yang dimaksud pelaku tanpa adalva

kontra-prestasi.

Pelaku dapat mcmasang iklan di rvebsite yang dibuat sendiri atau y-ang

dikelola pihak lain, seperti Kaskus, olx co.id, tokobagus.com, bukalapak.com, dan

lain semacamnya. Memasang rklan di websrte-website tersebutjuga relatifmud^h,

cukup mendaffar sebagai pengguna (r6er) kemudian,-ter langsung merrdapal

akses untuk memasang iklan. Mendaliar sebagai rdel juga tidak ada keharusan

mencantumkan identitas asli, karena lidak ada keharusan verifikasi keaslian

identitas yang didaftarkan. SehiDgga mendaftar ,6el dengau idertitas palsu alau

acak adslah hal yang sangat mungl:in lerjadi, yang maoa dapal menyulilkan

proses penyidikan ketika hendak melacak p€laku.

Di lndonesia, kanu perdana GSM relatif mudah didapat, terutama di kola-

kota besar. Bahkan ada pcnyedia iasa telekomunikasi yang menawarkan harga

yang sangat murah untuk mendapatkan kartu perdana GSM, yaitu kisaran lima

ribu rupiah. Para penyedia jasa relekomunikasi sudah melengkapi dengan fitur

kclvajiban mcndaftarkan idcntitas untuk mcogakrifkar kartu pordana, namun tidak

ada mekanisme verifikasi kebenaran identitas yang didafiarkan untuk

mengaktifkan kanu perdana. Konsekuensinya, banyak sekali ,rrel GSM yang

mendaffarkan identitas acak atau ngawlr. Dengan adanya dua hal tersebut, yaitu

kemudahan mendapatkan kartu perdana GSM datr tidak adanya mekanisme

verifikasi identitas yang didaftarkan guna pengaktifan kartu, membuat pelal'u

tindal pidana pcnipuan terfasilitasi. Pelaku penipuan mcnjadi senng

mcnggunakan kartu GSM scpcrti kartu sckali pakaibuang, setelah mercka

berhasil melakukan penipuan.
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I)i cra sibcr sekarang ini. masyarakat pcnithunt dunia siber sangat

menghenda k r .jaIl l naD keam anan dan pri\'asi Perkerrbancan trkn(]logi herbanding

lurus cicnr:an pc;|,:mbangan jaminan keamanan Jan prrrlsr prngluna intenlcl

Keanlanrn rlln plrasi nlelindungi sclntia oran! lak lcrkecrall oranC yang

memiliki niatlahil

Nlenibuka identilas dari pcngguna CSM i.ang adalah konsumen dari

penyedia.jBss lslclonrunikasiluga masih menjadi kendala dalam pcnvidikan Jika

dalam pcrbankan rahasia nasabah dapat dikesampingkan untuk kepentingan

penegakan hukunr oleh lru Perbanlian dan PBI 2/19/2000, masjh belum ada

peraturan yang oervajibkan penyedia jasa telckomunikasi untuk membuka dala

konsumen mereka untuk kepentingan peoegakan hukum. Seringnya penyidik

dipersulit. karena genyediajasa telekomunikasi tidak rnau kehilaogan kepcrcayaan

konsurncn terhadap layanan mcrcka, yang dalaD llal xi adalah privasj.

Sarana komunikasi yang lain dalam duDra siber adalah e-mail. E-mail

mudah sekali dibuat, dan hampir semua orang memiliki e-mail. Lagi-lagi,

pendaffa.an e-mail iuga bisa menggunakan identitas acak atau ngawur. Pelaku

yang menggunakan modus dengan sanna e-mail, sekarang ini juga lebih

terlindungi keamanan dan privasi mereka- Beberapa tahun lalu, mclacak lokasi

pengirim e-marl dimungkinkan melalui 1P,1ddlcs.s (alamat protokol intemet). Hal

ini dapat digunakan apabila ada pengi.im €-mail yang ingln kita ketahui lokasinya

karena satu dan lain hal. Yaitu dengan cam membuka header lengkap dalam

pilihan opsi di e-mail yang bersangkutan, kemudlan dican origittdling lP address,

setelah itu dilacak menggunakan lP ttacker. Namun hal ini sudah tidak dapat

digunakan lagi karena rezim keamanan dan ptivasi yang dijelaskan di atas.

Konsekuensinya melacak lokasi pengirim e-mail pelaku tindak pida.a penipuan

transaksi jual beli online juga menjadi hambatan.

Kendala lain yang dialami oleh Reskimsus Siber Polda Jatim adalah

ketika pelaku memberikan nomor rekening bank kepada korban dan identitas

pcmilik nomor rekening tersebut dibongkar, penyidik tidak mencmukan pelaku di

alamat yang disebutkan datam identitas nasabah. Kuat diduga bahwa identitas

berupa KTP yang digunakan pelaku untuk membuka rckening bank adalah KTP



palsu. Praklik penipuan menggunakan Kl'l)palsu cukup marak di beberapa k,la

vang mcnuut Mcntcri Dalallr Ncg.ri ir.la olnLrnr pcuarva: negeri sipil di|as ri|-r
bersangkutan dengan kependudukan rcr|bat dr dalamn.',,ar I atau mungkin iLrlri

para pelaku membuat sendrn K l l'palsu tersebul r:

KTP palsu kemudian digunakan pclaku untuk membuka rekening bank

yang akan di.iadikan sarana lransfcr uan! pernbal,aran Jual-beli. Pelugas bank

hanya menilai apakah KTP yang digunakan unluk membuka rekening tampak asli

atau tidak. Mereka hanya menilai penampakan fisik KTP yang diajukan, tidak

mengecek keaslian data identitas dalam Kl'P ke dinas yang nlengurusi

kependudukan. Hal ini merupakan penyebab meskipun rahasia nasabah

dikesampingkan dan data nasabah pelaku penipuan traDsaksi iual-beli online

dibongkar, penyidik tidak menemukan pelaku di alamat yang tercantum.

3. Konstruksi Norma llukum Dalam Runtusan Pasal di Dalam UU l'lE

Untuk Mcunggulangi Kasfls Pcnipuan Melalui lratrsaki Jual lleli

Online Dari Laporrn YaDg Masuk Kc Resersc Kriminal Khusus Siher

Polda Jatim

Pasal 28 ayat 1 UU ITE berisi nornla: 'Setiap orang dengan sengaja dan

tanpa hak menyebarkan berita bohong datl menyesatkan yang mengakibalkan

kerugian konsumen dalam Transaksi Elekrronik." Ancaman pidana unluk

pcrbuatan tersebut diatur di dalam Pasal 45 ayat 2: "Sellap Otang yang memenuhi

unsur sebagaimana dimaksud dalam Pasal, 28 ayat (1) atau ayat (2) dipidana

d€ngan pidana p€njara paling lama 6 (enam) tahun dan/atau denda paling banyak

Rp. I.000.000.000,00 (satu miliar rupiah)."

Inti perbuatan yang dilarang dalam Pasal 28 ayat I adalah:

warga Masih Banyak Memakai E-KTP Palsu,
E/l

mcmakai-cktp-palsu. diakses tanggal l4 Okober20t6 pul'ul l3 50 wtB

'1 Cara membuat KTP palsu bahkan ada tutorialnya di internd
(httpi/rd.wikihow.coro/Membuat-Kafiu-Idefltilas-Palsu), dan ada pula iasa pembuatan K-I? dm
identitas lain palsu sepe(i di htto:/Iasabuathp blosspot co id,/, nantun belum diketahui apakahjas?

ini juga rnerupaksn modu$ penipuan. Kedua websile diaks€s tsnSSal 14 Oktob6r 2016 Pukul ll 50

WIB.



- Senga;r .1an tanpa hak:

- menyehxrkan bcrila l)ohong dan menye$lkall. dan

- \ ang nlLl)gilL lbalkalr kerugian konsuman dirlanl lIr :i'r'si el'i'ii '; 'il'

Dilihat d.rri iritr clclik. klralileristik I'asal 28 ntat I adillith delrl mrrttriil

karena adal,va aklbal keruglan konsumen yang disyaratkan c[n met4ecii LtrlrLtr

pasal. Selain itu harus ada hubungan kausal a tara tl dakan l)len\et)lrrkan l)crltl

bohong dan kerr,rgian konsu,nennya.

Pasal ini dapal dikatakan berdimensi perlindungan konsunlen

l'erlindungan dari pcnyebaran borita bohong dan mcnycsalkan dibatasl hanyr 'iiktr

yang dirugikan adalah konsumcn dalam transaksi clcktronik saja' llorbon seluin

konsumen, yang drruglkan akibat penyebaran berlla bohong dan nlenyesalkan

tidak mendapatkan perlindungan dalam pasal ini'

Pasal 28 ayat I UU l'lL tidak mcnyebutkan proposisi "penipuan" sccara

eksplisit. Asosiasi untuk 'penipuan" dalam pasal ini a& dalam frasa

"menyebarkan b€rtta bonong dan menyesatkan" yang membawa akibal keruSian

konsumen dalam transaki elektronikTidak disebutkannya proposisi "penipuan"

dalam pasal ini membawa konsekuensi tidak dapat dikaitkannya pasal ini dengan

aturan umum (Ic, gere,'ali) tentang penipuan pada pokoknya (konvensional) yarlu

Pasal 378 KUI lP. Pasal 178 KUI-ll'] mcngatur aclr /e's tcntang PenlpMn sccara

lebih rinci apabila kita bandingkan dengan pcnipuan yang dimaksud dalam l)asal

28 ayat t UU ITE.

Rumusan Pasal 28 ayat I UU ITE memakai proposisi "menyebarkan bcrita

bohong", d3n frasa yang serupa terdapat dala$ Pasal 390 KUHP Pasal 390

KUHP mengguakan frasa "menfarkan kabar bohong". Menurut R' Soesilo'

terdakwa hanya dapat dihukum dengan Pasal 390 KUHP' apabila tcmyata bahwa

kabar yang disiarkan itu adalah kabar bohong Yaog dipandang sebagai kabar

bohong, tidak saja memberitahukan suatu kabar yang kosolg' akan tetapi juga

menaeritakans€caratidakbetultentatrgsuatukejadian.lrPenjelasaninidapat

digunakan untuk menafsi*an frasa yang serupa dalam Pasal 28 ayat I UU ITE

rr R So€sito, Op.Cit., h. 269



i.a

Kata "bohong" dan "menyesalkan, n)erupitii.;rl rlua hal yang berbeda.

Dalam liasa "menyebarkan berita bohong nrertrillur tcntang perbuatan,

sedangkan dalam kata irenyesatkan" nte,r!alur tcnrirj)e LrLrbat. Sclaill itq ultuk
nlenggunakan Pasai 28 ayat I Illl fl-L schalaj lrnrnggulangan tindak pidana

penipuan melalui rnedia siber maka scnlua unsLlr dln pasal tersebut haruslah

terpenuhi Ljnsur-unsur tersehut dijelaskan dcngan mengutip p€njelasan Anton

I lcrdrik )aitu.11

I Setiap orang

Dalam Pasal I angka 2l djscbutkan bahwa orang yang

dimaksudkan dalam IIU ITE melingl-upi orang perseorangan baik WNI

maupun WNA, dan badan hukum.

2. Sengaja

Proposisi sengaja memang tidak dijelaskan dalam undang-undang.

Dalam teori tentang kesengajaan, terdapat dua aliran:

a. Teori kehendak

Mcnurut Moeljatno, untuk menenrukan bahwa suatu perbuatan
dr kehendaki oleh terdakua harus memenuhrrs
- Harus dibullikan bahrva perbuatan itrr sesuai dengan motifnya

untuk berbuat dan tujuamya yang hendak dicapai.
- Antara n'totil, p€rbuatan dan tujuan harus ada hubungan kausal

dalam batin terdakwa

b. Tcori pengetahuan

Teori ini lebih praktis dal teori kehendakr6. karena untuk
membuklikan adanya kesengajaan dengan teori ini terdapat dua
alternatii
- Membuktikan adanya hubungan kausal dalam batin terdakwa

antara motif dan tujuaq atau

Ia Anton Hendrik S . Pe egakat Hukun ?efiadap hu.lak Pi&rrn Penghnaan Metatui
Media Siber di lndonesrir, Seminar Nasional Udversitas Muhammadiyah Surabaya, 19 Januari
201I dalam
hltrs://www researchqate net/publicatior/2596788 5I _PenegaLao_Hukum Terhadap Tindak Pida

alui N{ed;
ndonesia- diaksos 21 November 2016 pukul ll.25WIB

t5 Moeljztno, Asas-asas htktm Pr'dord, Rineka Cipta, Jakan4 I 991. hal. I 73

t6 tbid,bat. nq
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dikha\\,alirkan- bah*.a orang yang didalam mclalukan sesualu perbuatan

yang ptda dasamva bcrtenlangan dengan undang r:nrJlng. padahai didalam

hal itu ia nlcnplunakan haknya, nanti ak:in lcrkcllu tLi-lil ol.h lilrangan dari

pasal undang undnn! vang bersangkutan.l! Jlka ra mcnr:r:unakan hakrrya

nraka ia tidak mela$,an hukum" dan unluk lclcqasal bahrva varrg

diancam hukuman r1u hanya orang yang belui-benrl nrelawan hukurn s4a,

rraka di dalam pasal yaI1g bersangkutan perlu dimuat kelegasan ..melawan

hukum'' sebagai unsur perbuatan terlarang itu.20 Misalnya Seorang polisi

karena perintah atasan rnengunggah (upload) daffar pencarian orang atau

DPo ke li,ebrilc agar dikerahui oleh publik, lidak dipjdana karena polisi

tersebut tidak nlelauan hukum.

4. Menyebarkan benta bohong dan rDenyesatkan.

Karena mmusan unsur menggunakan kata "dan", artinya kedua

unsumya harus terpcnuhi untuk p€midanaan. vaitu menvebarkan benta

bohong (tidak sesuai dengan hal/keadaan yang sebenamya) dan

menyesatkan (menyebabkan seseo.ang bemandangan pemikrran

salah/keliru). Apabila berita bohong tersebut tidak menyebabkan

seseorang berpandangan salah, maka menurut hemat kami lidak dapat

dilakukan pemidanaan.

5. Yang mengakibatkan kerugian konsumen dalam transaksi clcktronik.

Unsur yang terakl r ini mensyaratkan berita bohong dan

menyesatkan tersebul harus mengakibatkan suatu kerugian konsumen.

Artinya, tidak dapat diial,-ukan pemidanaan, apabiia tidak terjadi kerugian

konsumen di dalam transaksi elektronik.

Pasal 28 UU ITE berisi dua ayat, ayat 1 berisi tertang penyebaran berita

bohong yang menimbulkan kerugian konsumen, yang sering digunakan untr.l(

rnenanggularyi thdak pidana penipuan online, dan ayat 2 melamng tmnsmisi atau

distribusi informasi yang berkaitan dengan penyebaran kebenciar/permusuhan

re R. Tresna, ,,lzas-azar l/r h n Pd.ng,P$takaTinta Mas, 1994, hal ? I

'o lbid.



indivrdu atau SARA Melihat kedua a!-atnva. benattg merah dalam pasal rnr

seakan lidak cocok. Dalam naskah ekademrk lidak rda pentelasan )ii.g
menjelaskan detil ayat pada I'asal 2!i, dln irahkur; l'asal -lU ilu tidak terganlb.Ll

clalanr naskah akademik rni..iadi dapal disinrpulkan hah*a lasai 28 itu malennla

tcrbcntuk pada saat pembahasan lx)litik (DPR'I'cnrcrinlah J l)ukan saat proscs

pengkajian secara ilmiah yang dituangkan pada sualu naskah akademik. Menurut

Analisa pcncliti, keberadaan Pasal 28 ayat I sejatinya bukanlah benluk

perlindungan khusus kepada individu yang menladi korban penipuan online.

Mengingat keberadaan Pasal 28 ayat 2 yang nengatur tentang larangan transmrsi

konten SARA yang melindungi kepentingan keleraturan publik, maka Pasal 28

ayat I sebenamya mengatur hal kepentirgan serupa Apalagi Pasal 28 ayal I

rncnggunakan istilah 'berita bohong'. Namun Pasal 28 ayal I LIIJ ITE tetap dapar

ditat'sirkan pula uotuk menanggulangi tindak pidana penipuan online. Pada

Novernber 2008, pemah ada kasus yang mengangkat l,(J ITE diperbincangkan

publik. Seorang pialang yang bemama E ck Jazrer Adriansyah dijerat Pasal 27

ayat 3 dan 28 ayat I UU ITE karena meneruskan alau memforward e-mail yang

berisi rumor bahwa sejumlah banli sedang menghadapi masalah likuiditas dengan

kliennya l1

Terlepas dari kebaruan medianya, berikutnya dibandingkan pengaturan

tindak pidana melalui media siber dengan tindak pidana penipuan yang diatur di

dalam KUHP. Dalam KUHP, Penipuan (Bedr.o!a) merupakan sebuah tindali pidana

yang digolongkan sebagai kejahatan dalam Buku ll bab [e XXV Pasal 378.

Sedangkan bila ditinjau secara sistematis lindak pidana ini masuk dalam golongan

delik terhadap harta kekayaan yang dikualifikasikan sebagai sebuah perbuatan

curang. Yang menuut Bemmelen, "dalam bab )O(V menyebutkan satu per satu

beberapa macam penipuan yang dapat dipidana dari perbuatan cuang"22 secara

komprehensif Bemmelen juga menyatakan bahwa komisi yang memp€rsiapkan

1t http:lllEs.ulpadjqiflp B, diakses tanggal 21 November 2016 pukul 15.01

WIB

:r J.M. van Bemm€leq 0lr.L'rl., h. lJi
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Wetboek van Strafrechl pun lclah membahas tentang perupuan maDakah lang

dapat dipidana dan l,ang tiLiak karena ada kecemasan dan komisi bahwa apabila

pemhuat undang-undane alrr menggangap setiap tipuan dan bohong blasir

sebagai sarana penipuan nraka scmua yang tedadi dalam hubungan perdagangan

dan dalam p€rgaulan masvarrkat segera akan jatuh di bawah kekuasaan hul-um

pidana.23

Oleh karena itLr, terlihat jclas maksud dari Bemmelcn yakni harus adanya

batasan mengenai tindak pidana penipuan yang dapat dikenakan p€rtanggung

jawaban pidana agar pengaturan tersebut efektif dan tepot guna-

Demikian isi dari Pasal 378 KUHP:

"Barang siapa dengar) nlaksud untuk menguntunSkan dirl sendrri atau

orang lain sccara mclarvan hukum, dengan memaliai nama palsu atau

martabat palsu, denlan Iipu muslihat, ataupun rangkaian hebohongan,
menggerakkan orang larn untuk menyerahkan barang sesuatu kePadanYa,

atau supaya rnembcrr hutang rnaupun merrghapuskan piutang diancam
karera pcnipuan dengan pidana pcnjara paling lama empat tahun "

Dari pasal tersebut, inti delik 1'ang mentadi indikator perbuatan penipuan yang

dimaksud dalam pasal ini adalah:

Maksud menguntunSkan diri atau orang lain
Secara melarvan hukum
Memakai rlama alau rnartabat palsu

Dengan tipu muslihal alau rangkaian kebohongan
Menggerakkan orang lain untuk menyerahkan barang sesuatu atau agar
memberi hutang maupun menghapus piutang

Dari konslruksi pasal tersebut, Laminrang dan Samosir membagi

mengkategorikan menjadi unsur obyektif dan subyeltif.z4

Unsur obyektiftrya adalah:

a. Menggerakkan:
b. Orang lain;
c. Untuk menyerahl(an sualu benda;
d. Untuk mengadakan p€rjanjan hutang;

" tbid.,h. t46t4i

'o P.A.F. Lamintang dan C. D.iisman Srrnoslr,, Delib<lalik Kh|slts: Keialotan yang

Dittiukan Terhd@ Hat Milik dan lain-lain Ha* jorrg Tinbul ddri Halc Mtlik, Tarsito: Bar ung,
I 990, h. 17,1- 175. (Pcnycbutan selanjuhya: l,amintang dan Djisman I)
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e ljntuk meniadakan piutang,

f. Dengan mcnggunakan uPaYa beruPa

i Mempergunakan nama Palsu:
ii. Mempergunakan tipu muslihat:
iii Mcmpergunakan sifat Palsu;
iv. Mcmpcrgunakan susunan kata-kal.r bohong

Scdangkan irnsur subJ-cklilnya adalah:

a Dengan maksud,

b Unluk menguntungkan diri sendin alau orang Iain.

c Secara melawan hukum

Dalam mcmbahas hukum pidana, pcrlu kiraDya dibahas liga piJar hukum

pidana )akni petbr.uran pidana, pertanggungjawabaD pidana dan sanksi pidana

Bila dilinlau dari sisi perbuatan pidana, suatu perbuatan dapat dikatakan sebagai

perbuatan penipuan apabila memcnuhi unsur obyeklif dari pasal 378 KUl.lP' yang

antara ltrin:

A. Menggerakan orang lain

Lamintang menyatakan bahwa pengertian menggerakan orang lain dalam

pasat i78 KUTIP ini tid8k sama dengan pengettian mcnggcrakan olang

iain (uittoking) pada pasal 55 KUHP Perbedaannya dr dalam pasal 55

KUHP pelaku iisyaratkan telah mempergunakan upaya-upaya berupa

pemberiin, janji, penyalahgunaan kekuasaan atau kepandangan, ancaman

kekerasan/kekerasan, ataupun dengan rnembenkan kesempatan,

sarana,aketemngan. Sedangkan dalarn pasal 378 KUIIP l'dak disyara&an

upaya-upaya tersebut, melainlian dengan mempergunakan ttndakan-

trndakan, baik berupa perbualan atau perkatzan yang Dcrsllal merupu

B. Untuk menycrahkan barang sesuatu/memberi hutang/menghapus piutang

l. R.Soesilo lebih memilih menggunakan terminologi barang sesuatu

untuk meneriemahkan goed yang memiliki ani segala sesuatu yaDg

b€rwujud termasuk binatang (manusia tidak termasuk), baik yang

berwujud maupun tak ber*ujud (seperti aliran listrik) 16-

Sedangkar Lamintang lebih memilih untuk menggunakan istilah

b€nda dengan pengertian yang hampir sama' Selain itu l'amintary

" Ibid.,h.174.

'16 
R. soesilo, Irc.ot



Iti

.juga menambahkan penlriasan dalam prosedur pen\erihrn

tersebul2r:

a. ilah\\'a br:n,I, rrrsroui udak hrrus merupakan mrlr-l rirrr
oraog )ang dr:r.rlkkilr olch sang penrpu. clar bahkan tiiiuk
diperlukanIlva l!ltuk pcnenluan siapa sebcnam)a van.u lclah
dirugikan rlcng:arr arllrnl pcnlerahan lersebLlt (.r,'r.r1 ,r!,1
nkkl lai!e.\l .l /' f,1.i l9-\ l) R Soesilo hxhkan nlcn\'alrlkal
bahrva nrcnrbL4uk orang lain memberikan barang rrlrlrkn)a
sentliriprrn hrsrr nrasrrl, krrlerra tnt.:8

b- Penycrahan perlu disertai dcngan lcpasny-a benda itu dan
kekuasaar seseoranq letapi tidak perlu bersamaan dengall

Jatuh dalam hekurrlrn orlng lail baik pr:)aku nrauprrn
pihak yang tak berkail (drrcsl hoge raad langgal 23 Maret
l93l dan l,l Juli 19.28) selain itu juga tidak bergantung

seherapa si lelaku menguasai barang, asalkan barang

tersebut relalr JrlcPa"kan dari penguasaan oranc vlnf
@rlipr. (orrert hogc tuad tar,ggal2l Februari 1938)

c. Penyerahan tak hanrs dilakukan oleh orang yanli ditipu
secara langsuDg, tetapi dapal melalui pcrantara dari orang
yang dittpn (orrest hoge ruud langgal I6 Oktober I922)

d. Ponyerahan harus memiliki hubungan kausalitas dari
"upaya menggerakkan'.( dftesl hoge raad langg l 25

Agustus 1923, tanggal l8 Mci 1937), lebih lanjut
Bemmelen menjelaskan kiteria ini mcmiliki makna ganda

Makna pertama -vaitu hal umum yang teiadi yakni
penyerahan terjadi karena pengaruh sarana penipuan.

Mokno yang kedua adalah penyerahan dapat teiadi
walaupun sarana penipuan tidak memberikan pengaruh

sedikitpun, dcngan contoh korban teloh mengetahui bahwa

akan ditipu dengan begitu korban tidak terpengaruh sarana
penipuan tetapi korban tetap menyemhkan harang dengan

alasannya sendiri (menjebak sang penipu). Kedua makna
ini tetap masuk dalam perbuatan penipuan, perbedaannya

adala.h makna yang kedua kejahatan itu macet pada tingl@t
percobaan.29

e. Tidak menjadi masalah titel hukum apakah yatrg teiadi
karena penyerahan. Dapat berupa p€nyerahan ataupun
persetujuan harga tertentu yang disebabkan oleh pembelian

'7 Lamintang darDjismanl, Op.Cit.,h.177 - 178

'23 R. so€silo, Zoc.CrT

2eJ.M. valr Bednlele4 Op.Cir., h. 146.
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vane bersilat meniptu. (anest hoge ntod lan.rgal 23 Mei
l89rJ)

2. Pengertian hurang piutang dalam kaitan ini mcnrilii:r penrenian

yang satna dengan pcngertian pinjarn menrinjanr dirlllr pasal l72l
Burgerltk Wetboek (BW) yang secara umum dafar ditaliirkan

bahrva hutang adalah pinjaman dan pemberi pinjaman discbut

penrtrcn nirrranS Perihal berktit hutang dalanr krircfia ini dapar

dilalarrkan berdasarkan bebempa arre.rr berikutr"

a Hutang drsamakan dengan pcrlarlian,pcrrkatan. scpeni
nrenyelor uang jaminan (Anest l.loge Rd.r/ tanggal l0 Mei
1928)

b. Hutang tidak pcrlu dibuat untuk kepcntrngan pelaku alau
pcmbanlu Kcunlungan yang dituju tidak pcrlu merupakan
suaiu akibat langsr-rng dari hutang yang dirtiakan (,rc.u
Hoge Radd tanggal24 Oklober 1927)

c. 'tidak menJadi persoalan apakah hutang ya g dibuar itu
mempunYai scbab (causa) yang sah. Untuk diierapkannya
pasal i78 KUHP ridak menjadi masalah apaklli hulang rlu
sah menurul hukum perdata atau tidak. (Arrast ltoge lluad
tanggal 14 Januari 19l8)

d. Batasan mcnggerakkan oralg untuk membual orang yang
bersangkulan hulang atau menghapus piulang tidak bisa
disamakar dengan membujuk seseorang untuk mernberikalr
pinjaman. (Putusan Mahkamah Agung I I Aguslus i960)

e. Perbualan "menggerakkan" orang supaya Dtembuat hulang
sebagai unsur dalam pasal 378 KTIHP dilqukan terhad.lp
orang yang digeraklan agar berhutang. Dengan kata lain
menggerakkan pemilik dana rrnhrk memhr:ri seseorang
pinjaman tidak melanggar 378 KUHP, rcrapi apabila
pemilik dana menggerakkan orang untuk berhutang
kepadanya dapat masuk dalam kategori ini. (putuson
Mahkamah Agung No.66 K/Pid/1959 ranggal ll Agustus
r959)

C. Dengan menggunakan sarana per,ipuan

Baik Lamintang maupun Bemmelen sependapat dalam hal sualu perbuatan

dapat didefinisikan sebagai perbuatan penipuan apabila ditemukan sarana

30 P.er Lamintang dan C. Djisman Samosir, rdTr, pi.land hkto .sit!, cer. ll], S,nar
Baru: Banduns, I990, h.213. (Peryeburan s€lanjuhya: Lanri ans dan Djismao tr)
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lcnrpuan di dalamnya Jika ditalairkan secara rr ctr:trarlo- perbuatan yang

lak menggunakan sarana penipuan tirk rnur)gLi dufat dikalegorikan

s.l)agai pcrbualan penipuan. Sarana penrpuin rrtt aniara Iain:

1 Mempergunakan nama palsu:

R.Soesilo memberikan pengcflian nama palsu adalah nama yang

bukan merupakan namanJ'a sendin Iidak disebut sebagai na a

palsu apobrla diucapkan dengan bunli yang sltna. maupun ditulis

dengan huruf yang sama.ll

I-amintang juga menyatakan nama yang tambaian, nama yang

sering digunakan pada golongan tertentu, ama keluarga yang

dikenal umum dan nama kccil, ini scmua tidak dapat dikotaksn

nama palsu, sedangkan dikatakail nama palsu apabila nama

tambahan atau nama kecil tersebut tidak dikenal umum.l2

Selain itu Bemmelen juga berpandangan, apabila dalam sualu

keadaan tertentu dimana nama ejekan atau nalna samamn yang

dikcnal publik, sedangkan nama sesunggnhnya lidak dikenal

publik. Maka ketika orang tersebut menggunakan nama

sesungguhya, nama tersebut tidak dapat dinyatakan sebagai nama

palsu.rl

Beberapa acuan berdasu Arresl lloge Road mcngenai nama palsu,

sebagai berikut:

a. Nama palsu halyalah dapat beruPa nama dai

sesaran/natuurliik Persoon. (Atesl Hoge Raa.l tanEP;Ll

19 Mei 1922)

trR. soesilo, Zod.Crt

, Lamintang dan Djisman l,Op.Cit.,h. 119

I I M- van tsemmeleq Op.L.,r., h. l4E.



b. Seseorang lidak dapat secara hukum (recrlrralrg) memakai

nama oran,,! lar1. i,lftcst Hoge Raad tanggal 15 Januari

1962)"

Mcmpergunakan : ilr,r i.r,1:Lr

Istilah sit'at palsu r)r r,li]lah istilah yang digunakar Lanrintang

sedangkan R Socsrk) nlcn!!unakan istilah keadaan palsu. dal

Bemmclen pun nrcng!unaian istiiah vang bcrbeda yakni martabal

palsu. Walaupun terdapal keragaman istilah dalam rnenycbut .,r,l

val$c llocdunighLttl, para sarjana telah sepakat dcngan pcngcrtian

yang hampir serupa, \'akni dcngan menyatakan kedudukan atau

keadaan diri (bcrkait dcngan hukum) yang bukan sesungguhnya

Sepcni yang dinyatakan Bcmmclcn yakni martabal sclalu

berhubuogan dengan relasi hrkum yang diakui oleh orang lain alau

sualu lernbaga " Scpertr mengugli.apkan bahwa adalah seorang

anggota kepolisian, notaris, dan iain-lain padahal dikelahuinya ia

tidak memiliki hak untuk menyatakin hal sepeni itu. BemmclcD

pun memberikan contoh yakni mengaku-aku sebagai pcngangguran

agar mendapat tunjangan ilu pun tennasuk dalam nrartabat palsu.l'

Mempergunakon tipu muslihat;

R. Soesilo menggunakan islilah ini dengan akal cerdik alau tipu

muslihat yang dijelaskan scbagai suatu tipuan yang demikian

liciknya, sehingga seorang yang berpikiran normal dapal tertipu.

Satu tipu muslihat sudah cu[-up, a-sal cukup liciknya.rT

Scdangkan lamintang nremberi definisi bah*a tipu muslihat

bukar ah terdti dari kata-kata melainkan dari perbuatan-perbuatan

3r L"amintang drtr D.iisman 11, Op.Cit., h 233-234

" thid.,h.ls2.

17 R Socsilq lac.Crr
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vang scdemikjan rupa sehingga menimbulkan sualu kepercayaan

pada oran{.: lain atau dengan kala lain nlcnrmhullan kcsun pada

lorban bahrva hal leicnlu lersellul ses!la, den!irrr ii.:irrn!,ilr! vang

sah,llrr Lcrrar '^

Iicmnrcl€n mcngelahorilri knlerra ini dan lrcnvirlilkirl [.ah\vit lipu

n)uslihat lidak perlu nleaupakdrl scbuah titldakan !aDg curanS,

dengan arli hanyalah memFrsiupkan keadaan yang cocok untuk

menipu seseorang yang normal saja lelai masuk dalam kategori

tipu muslihal. Jadi Bemmelen menganggap bahwa tipu muslihat

bertujuan untuk memulai perbuatan pura-pura dengan penuh

kebohongan. Berikut beberapa acuan berdasar,4rrcst holy raad

yang berkailan dengan tipu lrluslihat:

a. Tipu daya adalah tindalian-tindakan yang bersifat menipu

uniuk memberikan kesan bahwa sesuatu itu benar dan tidak

palsu, untuk kemudian memperoleh kepercayaan dari orang

latn. (Aftest Hoge Raad tanggal 30 Januari 1911, I

November 1920, 24 Juli 1936)

b. Salu tipu muslihat saja cukup; undang-undang sering

menggunakan kata majemuk untuk suatu pengertian yang

tunggal (Affest lloge,\aad tanggal 25 Oktober 1909)

c. Sebuah p€rkalaan bohong saja, bukanlah merupakan suatu

lipu muslihat. Contohnya:

- Suatu pesanan tertulis yaDg palsu, yang merupakan

satu k€bohongan yang dinyatakan secara tertulis.

(Arrest Hoge Raad tanggal 7 M et 1932)

- Order-order yang dikarang diberikan oleh seorang

pedagang keliling. (Atest Hoge Raad tanggal 16

Otlober I 939)

r3 Lanintang dan Djisnrn I. Oza)/, h. l8l
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Sualu perbuatan biasa yang sama sekali lidak

mempunyai corak tipu muslihat, bukan merupakan

tipu rnuslrhiil l'elaku menrherikan kepada pejalrat

pr.)s suutu su[]L lcrcalal \a]lg tcrtulis dcngan nilai Rp

2.500,- sedargkan ia nrergetabui lrahwa isilya

hanJ,a tcrdro dari sehelai kertas yang tidak bemrlai

sama selali. 5cma!a-maE agar pegawai pos rtu

membuat regu untuk surat ito- (Arrest Hoge Raad

tanggal2 Mei 1927)

d. Contoh tindakan yang masuk dalam katego tipu muslihat:

- Menempatkan tanda kngan palsu dalam buku

stempel untuk menggerakkan pejabat menyerahkan

uang sumbangan. (Arrest lloge Raad tanggal 24 Juli

1936)

- MelakuJiaD pesanan-pesanan dengan suafu kop surat

yang bertentangan dengan kenystAan mengesankan

seolah-olah pemesan nempunyai usaha dagang

yang sungguh sungguh (,4/rrl HDg<1 Rdid la|Ie9&l

26 Agustus l912)

- Menyerahkan selembar cek yang diketahuinya

hahwa cek lersebut tidak ada danarya (Arrest Hoge

Raad tanggal I November 1920), hal ini meski

tetap perlu ditinjau secam kasuistis, Mahkamah

Agung berpendapat sama (MA No.133 K,/Kr/1973

tanggal 15 Nopembcr 1975)

- Melal-ukan perbuatan alau tidak melalnlian

p€rbuatan yang dapat menimbulkal gambaran-

gambaran keliru tentang adanya un$an-urusan,

bahwa pelaku mempunyai hak atas sejunrJah uang

lertentu. (Arrcst Hoge Raad l^nggal 1 2 Juni I 95 I )



Beflentangan dengan kenyataan, nlen\.alakan diri

iehaSai nemheli bamng sesuatu merupakan slrallt

lipu rnuslihat yang berdiri sendi -sendiri- dar h.,rii.,n

nrenlAlrnakan suitu martnbil palsu. (,1/rrr/ l/,),g.,

/irlrrl tanggal 6 Juni 1904)

Melakukan pembayaran di lempat gelap d.igan

menggunakan uang yang mirip tetapi lebih kecil

harganya(Arrest HoEe Radd tanggal 4 Mei t936)

Mengarang surat order agar mendapat provrsi

(Arree Hoge Raadtatggal 10 Mei 1949)

4. Mempergunakan raogkajan kebohongan

Dari sudut ternlinologi, istilah rangl<aian kebohongan adalah istilah

yaug digunakan llcmnclcn, scdangkan Lamintang ccndcmng

menggunakan kata-kata bohong, dan R.Soesilo pun lebih rnemilih

terminologi karangan perkataan bohong yang kcseuuanya

memiliki arti yaitu satu kata bohong tidak cukuf, harus

menggunakan lebih dari satu kata-kata bohong yang tesusun

scdenikian rupa. sehiDgga kebohongan yang satu dapal ditutup

dengan kebohongan yang lain, sehingga keselunrhannya

merupakan ccrita sesuatu )ang seakan-akan adalah benar.r'

Bemmeien menambahlan bahwa tidak ada keberatan apabiia

kebohongan-kebohongan tersebut dicampur dengan kebenaran.a0

Lamintarg membcri pcnckanan yatrg cukup signifikan yakni pada

perbuatan yang ingin dikategorikan sebagai rangkaian kebohongan

haruslah ditinjau secara kasuistis karena ada beberapa halangan

yang menycbabkan suatu pcrbuatan tak bisa dikatakan rangkaian

dusta, yakni:

D R Socsilo, Zr.rC)].

{o J.M van Bemmele4 Opcrr., h 155
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x Apabila hanya lcrdapat scbrah katir duslir saja

h Apabila terdapal beberapa kara liusta rclapr rrdak salln!:

bcrhubungan auu kail ntcngr,it tr

i!rik ur bebcrapa acuan berdasar -{, r..s. lrr,q,: rirrrrrl 1,ang bcrkaitan

denuan rangkaian kebohongan:

a Terdapat sualu rangkaian k.bohongan..iika anlara pelbagai

kebohongan itu terdapal sualu hubungan yang sedemikian

rupa dan kebohongan yang satu melengkapi kebohongan

1,ang lain, sehingga mereka secara timbal balik

menimbulkan sualu gambaran pslsu seolah-olah merupakan

suatu kebenamn. (1./est Hogc ii/].d tanggal 8 Maret 1926)

b Unluk dapat diterima adanya suatu rangkaian kebohongan

tidaklah perlu dibu.ltikan pernberitaan-pemberitaan dalam

keseluruhannya adalah tidal benat. (Atest Hoge Raad

langgal 19 Januari 1942)

c Contoh rangkaian kebohongan. Seorang menawarkan kuda

dengan memberikan kelerangan yang bertcntangan yakni

kuda itu berasal dari induk- terdaftar, ada surat p€trdaftaran,

dan kuda itu jenis yaflg kuat. Dan antara pemyataan ini ada

beberapa yang merupakan kebohongan sehingga

kebohongan-kebohongan tersebut rnenjadi sebuah cerita

yang seolah-olah benar (Arrest Hogc Raad tanggal 3l Mei

r939)

Dalam pengkategorian suatu perbuatan dalam sarana penipuan

yang telah dipaparkan diatas, terdapat sebuah keadaan istimewa yang

diungkapkan oleh Bemmelen, yakd ada batasan dalam pengkategorian

sebuah perbuatan sebagai sarana penipuan. Batasan tersebut adalah sarana

penipuan ini harus cocok ultuk orang normal saja, deDgan aflian huj(urn

pidana tidak dibuat untuk mereks yang ,nembiarkan diri tcnipu dcrgan

'' Laminrang dan Djisman 1,Op.Cit..h. t83
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mata terbuka. Nafiun hal ini bLrkan hcrani seorang penipu yang nrcnlDrr

orang terbelakang mental atau b,rdoh. tidak akan dipidana apabila oraDil

vatlg letbdakaltg rtlL.0lirl aliru [xrclrrll trrsebut tcrlil:u BtrrrrrrulrI

menconlohkan yakni apahila \a\eoranit menggunakan stralu sarana

penipuan yang secara nyata dlpar ditangkap intinya oleh orang nomral

bahwa penipu tersebul sedang menipu dan korbarutya tertipu Karenir

korban tidak menggunakan pikirannya, maka ia (sang penipu) tidak dapal

dikenakan penipuan {r Contoh yang lidak dapat masuk penipuan karena

nJ'ala-nyaE telah terdeteksr sarana penipuannya telapi tetap tenipu:

l- Dua orang teman berusaha membohongi dokter dengan sebuah
sandiwara bahwa seseorang diantaranya yang akan tes kcsehalitn
untuk dinas militer berlagak tuli. Kebohongan itu nyata-nyata
dipercayai doktcr dan doktcr itu menerbitkan surat kesehatan yang

salah. Hoge raad berpendapat bahwa kebohongan itu sederhana dan
karena kelalaian dokler itu yang tidak memeriksa kesehatan secara

tepat mengakibatkan dua orang teman tersebut tidak melakukan
perbuatan penipuan. (Arrc:;t lloge Rdad t^nggal 27 Nopember

1939)
2 Bemmelen yang menexrlip dari ilustrasi dari Smidt memberikan

gambaran yang cukup jelas mengenai keadaan nyala yang

[ienrbuat sarara penipuan tidak dikatakan telah terjadi. Yakr

apabila seseorang menjual sebuah singkong sebagai sebuah jeruk

maka itu bukarJah penipuan, karena hal itu sudah nampak secara

nyata, tetapi apabila seseorang lnenjual kentang busuk yang dipoles
sedemikian rupa menjadi kentang yang baik dan baru, dapat

dikategorikan sebagai penipuan. (mirrp dengan Arrest Hogc Radtl
tang8al 20 Nop€mber I979)"'

Mengenai pembedaan antam sualu tindakan apakah temrasuk tindak

pidana p€nipuan atau wanprestasi (dalam konscp hukum perdata: ingkar jaoji)

juga mcmbutuhkan kecermatan. Falrtor yang biasa membuat rancu adalah

kemiripan dari segi tidali dilaksanakannya perbuatan hukum yang disepakati,

cortohnya dalam transaksi jual beli telepon seluier, penjual tidak mengirimkan

a2 t M. van Bemmelen, O,/)Crr., h. 156-158.

" rla,I tse, ai*urip aari Smidr tr, cet. fl, h 560



telepon selulcr Yang sudah dibayar oleh pembeli, yang hal lerscbLrl brsir drkalakarl

sebagai penjual \\'anlreslasi alau melakukan tindak pidana pcnilurn

Wanprcslusr bl'rasal dari bahasa Bclanda yang bcrarti ;'rcslirsi irur,,i \ilng

timbul dai adanya ptrlaDjian l,ang dibuat olch salu oralrg dlau iehrh dcnIan saltl

omng atau lebih lainnya (ohlryatorrc oteteenkonstJ {irhal l'asiil Iill
KuHPerdata). Wanprcstasi dikategorikan ke dalam ;xrbuatan perbLralan set)lgar

berikut:

A. Tidak melakukan apa yang disanggupi akan dilakukannva.

B. Melaksanakan apa yang dijanjikannya, tetapi ltdak scbagaimana

dijanj ikan;

C. Melakukan apa J'ang dijanjikainya telapi terlambat;

D. MelakulQn sesuatu yang menurut p€rjanjian tidak boleh dilakukamya'

Sedanllkan secara umum unsur-unsur dalam perbuatan penipuan adalah:

a) Dengan maksud untuk m€ngunlungkan diri sendiri dengan nrelarvan

hukum;

b) Menggeraklian orang untuk menyershkar barang sesuatu atau supaya

membcri hutang maupun menghapuskan piutang,

c) Dengan menggunakan salah satu upaya atau cara p€nipuan (memakai

nama palsu, marrabat palsu, tipu muslihat' rangkaian kebohongan)

Perbedaan yang mendasar antara $anprestasi dan p€nipuan terdapat pada

point (c), yakni sebuoh lindakln p€nipuatr secrra mutlak hrrus menggunckan

sarana perupuan yang tersebut di atas' sedangkan dalam wanpreslasi tldaklah

demikian. Demrkian sebagaimana keid&h d8l8m Yurisprudensi Malrliamah Agung

No. l60l.K/Pid/1990 tanggal 26 Juli 1990 ]"ng mengatalon:

"Unsur pokok delict penipuan (ex Pasal 378 KUHP) adalah terletak pada

caralupaya yang telah digunakan oleh si pelaku deliat untuk menggerakan

orang lain agar menyerahkan sesuatu barang "

Perbuatan wa[prestasi baru dapat dikategorikan sebagai tindak pidana Pnipuan

apabila telah ditemukannya unsur sarana pedpuan dalam tindakan tersebut'

Beralih pada pilar hul:um Pidana yang kedua, yalari frrtanggungjawaban

pidaDa, yang berarti seseorang dapat dikatakan dapat dipertanggungiarvabkan
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mehkukan lindak pidana penipuan apabjla otan! lersL-bul telah mcmenuhi unsur

ob\ek1rf pasal i78 KllllP yang telah dipaparkan dlrltls don unsur subyektii dan

l)!st1l lTti KLll lP Unsur subyeltifdari pasal its I'liiil Inlara lajn:

A Dcngan rnalsud:

Maksud (-rogrner,t) dalam unsur ini dilirllsrrlian selugai kesengajaan

(op:tt) dalam anl yang sempit, schingga ia haruslah diattikan sebagai

kesengajaan scbagai maksud/tuJuan (r?iel 
'r 
lt 't"gncrkltu

Ilal ini memiliki ani bahwa setiap pelaku tindak pidana penipuan haruslah

memiliki kesengajaan dalam bentuk memilikj nia/tujuan dan kesadaran

saat menggerakan orang lain untuk menguutungkan diri sendirVorang lain'

Jadi bentul kesalahan dalam tindak pidana ini Pun sangat jelas terlihat

Yakni dolrs.

B. Unluk menguntungkan diri sendiri atau orang lain'

Menguntungkan yang dimaksud adalah menambah hafia kekayaan

dibandingkan hana kekayaan semula' Target -Yang diuntungkan dari lindak

pidana ini haruslah bukan dari korban s€ndrri' melainkan bisa si p€nipu

maupun orang lain- Beberapa arrest hrikut akan memberikan garnbaran

)angJelas mengenai krileria ini:

1. Si penipu haruslah mempunyai maksud untuli memperoleh

ketrnltlngart bagi dirinya senrliri/orang lain Sifat dari penipuan

sebagai kejahatan menipu terletak pada upaya'upaya

menggerakkan orang lain supaya orang lain itu menyerahkan

se$!atu- (Arrest Hoge Raad tanggal 24 Januari 1950)

2. Dalam kciahatan penipuuu r'lisyatarkan l-ralrwa scl'ngai akibat dai

penyerahan suatu barang' timbul kemungkinan terjadinya kcrugian

pada orang yatrg menyerahkatr benda itu ke orang lain (lrrer'

Hoge Raad larrggal 16 Juni 1919) Jika dibandingkan dengan Pasal

28 ayat t UU ITE yangjuga menyebut kerugian konsumen dalam

unsur pasal, dalam l'asal 378 KUHP uisur'menguntungklo diri



scndin alau orang lain dan penyerahal barang dislarilllan

trmbulnya kaDrunskl,rao kerugian pada orang )'ang menlcrirlllilLI

barang scsuatu lclscbul. I)alanr I'rsal 2ti it]'al I llU llll. r'klr:'l

berupa kcrLtgian ktrrtsurnett tnerupakan unsur pasal vallg llaru\

dibuktikan

3. Maksud seseorang mcngganikan hukuman bagi orang larn dap31

masuk dalam kritcnl ini karena orang lersebut telah mcmperokh

makan yang scharusnya tidak diberikan untuknya karena ia

bukanlah orang hukumon. (4rler' llttgc Raad t,.nggd 14 Oktober

1940)

C. Secara melawan hukum.

Pada hakikatnya terdapal dua pandangan sifat melavan hukum'

yaitu:

L Sifat melawan hukum lbrmil

Dalam kategori ioi. hukum diartikan secara sempit yakni hanvalah

hukum tertulis, sehigga mela$att hukum adalah melawan perintah

atau kewa.jiban yang telah diberikan oleh hukum yang tertulis

(sePeni undang-undang)'

2. Sifat mclawan hukum materiil

Dalam kalcgori ini, hukum disrtikln secoro luos yokni hukum

t€rtulis dan hukum tidak tertulis, sehingga melawan hukum adalah

mclawan hukum yang tidak tertuhs maupun hukurn tertulis'

Pompe menguraikan tentalg makna dari melarvan hul'um sebagai

berikut:

"Bersifat melawan hulQm berarti bertentangan dengao hukum'

yaitu lebih luas dariPada bertenlangan dengan undang-undang'

Selain daripada peraturan undang-undang di sini haruslah

diperhatikan aturan-aturan yang tidak tern'rlis 'ii

rt Ro€slan Saleh. Sifit l'leta*an Hutun Ddti ?erbutltat Pida'M' Aksara Barul

Yosyaliana, 1983, h. 17.
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Pornpe menganul pandangan melawan hukunt stcara rnaleriil Namun

Pompe rncnjelaskan lebih lanjut bah$a silat ln.llwan hukum pada

runrunrnr'a lTLrkanlah unsur dari tindak pidana- kccL,l,it Ji lalitkar lcgas di

dalarrr rurnrrsarr uoddnts-un(iarq a6 Sifat rneils:,r hukunr ada )ang
dinyatakan secara cksplisit dan ada pula fang riJirk dinralakan dalam

sualu pasal Narrun tidak disebutkannya unsur mcla!\,an hukum dalam

suatu pasal, bukan berarti sifat melatvan hukumnya tidak ada.

Secara konkrit Rosa Agustina menyatakan bahwa kriteria melawan

hukum antara lain adalah:

L Bencntangan dengan kcwajiban hukum si pelaku

2. Bertenlangan dengan hak subjekif orang lain
3. Benenhngan dengao kesusilaan

4. tsenenlangan dengan kepatulan, ketelitian dan kehati-hatian.a?

Apabila unsur melawan hukum dinyatakan secara eksplisit seperti
KUHP ini maka berarti sifat melawan hukumnya harus
Apabila tidak tertera secara eksplisit. maka unsur sifat

melawan hukumnya lidak perlu dibuktikan karena lelah dtanggap dalam
o(ltt.s r(u:-nya hahwa tindakan iru sudah dipastikan telah melanggar
hukum. Olch karena itu melawan hukunr harus dibuklikan dalam
konstruksi pasat 378 Kulip ini.

Pornpe pemah membahas putusan Mahkamah 2g Juni lgll
mengenai Pasal i78 KLIHP. pengadilan menatitrkan melawan huk-um
sebagai tanpa hak alas keuntungan, terdakwa tidak memiliki hak atas
keuntungan. Kcputusan ini disetujui oleh pompe dengan alasan bahwa
maksud untuk mengunnrngkan diri secara melarvan hukum dalam pasal

pasal 378

dibuktikan

378 sudah ada

keuntungan itu,

bilamana pelal-unya tidak memiliki hak sendiri atas

meskipun tida.k ada sesuatu iarangan apapun dalam

* Ibid.,h. t9

, , -dJtoss 
ASusrioq t'crbuatd tr'cbt,n Hu*M, p.scc sarjrm FH universir3s Isdon€'ra:,alart4 2001. h. I t7



ketentlan undang-undang untul ntenikmati leuntungan terscbut. Sehingsa

nenguntungkan diri dengan cara van! dikalakan Pasal 178 KLIlP dengan

sendi nya bertentangan dengan hLrLuln vany iiclak tenulis a8

ljcrallh pada prlar hukum pdana yan! tcrakhrr. r,akm sanlist pidana

tethadap pelaku tindak pidana penipuan varg telah nrenrelruhi uDsur kcsalahall

Bcrdasar Pasal 378 KUIIP ancaman pidana yang dapat dUatuhkan terhadap peiaku

adalah pidana prenjara paling lama 4 tahun.

Selain findak pidana penipuan unum yang telah dibahas diatas, terdapat

beberapa konstruksi penipuan lain menurut KU}IP, antam lain:

A. Perupuan yang dilakukan oieh frnjual
Ini diatur dalam Pasal 383 KUHP yang menyatakanl

"Diancam dengan pidana penjara paling larna satu tahun ernpat
['ulan, seorang penjual yang berbual curang terhadap pembeli:

1. karena sengaja mcnyerahkan barang lain daripada yang
dirunjuk untuk dibeli,

2. mengenai jenis keadaan alau banyaknJ,a barang yang
diserahkan, dengan mcnggunakan lipu muslihat."

I,lnsur-unsur dari tindak pidana ini adalah

- penjual

- berbuat cumng/menipu

- pembeli

- sengaja

- menyerahkan barang lain dari yang ditunjuk si pembeli

- mempergunakan tipu muslihat mengcnai jenis, keadaan dan

banyaknya barang

.Ielas di sini bahwa p€raluran ini batasannya adalah dalam hubungan

penjual-pembeli, di mana yang melaliukan perbuatan curang/penipuan

adalah prjual.

Yang dimaksud dari menl'erahlan barang lain daripada yaog

disepaliati misalnya: seseorang membeli buah naga impor sesuai dengan

kesepakalin, akan t€tapi p€njual menyeraNian buah naga lokal yang

rB Roeslan Saletr OpCr., h. 2l



temyata sudah disiapkan di kantong yang berada di brrwah kaki pe|jual

unluk diserahka ke fcrllbeli Menyerahkan barang )all! Iain tirrtt tang

dituniuk pernbeli nru,irh rlikiitakan apabila pcmbeli nrcnur!uk h gsul)ll

barang yang drhcli (hn lransaksi dilal,rrkan secara llngsung ir4uncul

permasalahan apubrla transaksi dilakukan secara onlinc dan pcnlual

mengiklan secara hiperl)ola, sedalgkan antrra barang yang diiklankan

dengan yang diserahkan adalah sama, namun mengecewakan pembeli

Sedangkan unluli

muslihat mengenai lenis

poin ke-2 pasal ini yaitu: melakukan tiptt

bc da, keadaan benda atau iumlah benda,

indikatcr tipu muslihat stnra dcngan Pasal 378 sebagairnana drjclaskan di

atas.

B. Penipuan yang dilakukarr oleh pernbeli

Perihal ini diatur dalam Pasal 379a KUIIP yang menyatakanl

"Barang siapa rneqiadikan sebagai mata pcncahanan atau

t"u,u.ulun unirt membeli benda-benda, dengan maksud supaya

dengan tanpa l\lnbayaran seluru'hnya memasllkan kekuasaanya

terhidap benda'henda llu' untuk diri sendlri mauPun olarlg laln

diancam dcngan pidana penjara paling Iama 4 tahun "

Dalam bahasa llelanda, kejalutan ini dinamakan flessetlt rekke ri ' d^n

dirnuat dalam KUrIP pada tahun 1930 Kejahatan ini biasanya banyak

terjadi di kota-kota besar, yaitu orang yang biasanya mcmbeli secara bon

barang-barang untuk dirinya sendiri atau orang lain dengan maksud

sengaja tidali akan membayar lunas-

Cara yang dilakukan peloku biasanya membeli barang dengan

mencicil atau kredlt. Kemudian atas barang yang sudah diserahlian'

pembeli tidak membayamya lunas sehingga merugikan penjual Dalam

konsep hul:um perdata hal ini disebut wanprestasi Akan tetapi' tindakatr

iersebut dic€la dan disebut tirdal( pidana apabila sudah dijadikan sebagai

mata Penaaharian atau kebiasaan.

Unsur-unsur kcjahatan Prnbeli mcnurut Pasal 379a KUHP yain:

a. Unsur-unsur objektif:

1. Perbuatan membeli;
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2. Ilenda-benda yang dibell,

l. Drladrkan scbagai mata pcncahanln iltuLr lui)iasaan.

b L ln-cur-unsur Subjcklif.

I Dengan maksud mcnguasar htnda larsebul untuk

menguntungkan diri sendjri atau oranr lirn:

2. Tidak membayar lunas harganya.

Agar pcmbcli lcrscbut hisa dikatakan kegiatan rnemheli barang-barang

tersebut sebagai mata pencaharian tidaklah cukup apabila tcrdiri dari salu

perbuatan saja, maka setidaknya harus terdiri dari dua perbuatan. A](an

tetapi, hal ini tidak mutlak harus terdiri dari dari beberapa perbuatan.

C. Penipuan Ringan

I'enipuan jenis ini telah diatur dalam Pasal 379 KTJHP Ini

merupakan kualifikasi penipuan yang dikategorikan sebagai penipuan

ringan, yang menyatakani

"Perbuatan yang dirumuskan dalam Pasal 378 jika benda yang
diserahlian itu bukan temak dan harga dari benda, hutang atau
piutang itu lidak lcbih dari Rp. 250,00 dikcnai sebagai p,:nipual
ringan, dengan pidana penjara paling lama liga bulan atau pidana
denda paling banyak Rp. 900,00"

Dalaln penipuan ringan ini mengandung unsur, y-aitu sebagai berikut:

a. Semua unsu yang merupakan unsur pada pasal 378 KUIJP

b. Unsur-unsur khusus, yaitu:

l. benda objek bukal terrak,

2. nilainya tidak lcbih dari Rp. 250, 00-

Dalam masyarakat kita, binatang temak dianggap merniliki nilai khusus,

yaitu nilai sosial yang lebih tinggi dari pada binatang lainnya. Sehingg4

apabila obyek yang diseralrkan bukatr binatang lemak atau barang yang

harganya L-urang dari Rp. 250,00,- maka terrnasuli ke dalam peniprun

ringan.

Yang dirnaksud dengan binatang temak disini adalah sebagaimana

yang tersebut dalam Pasal l0l KUHP yaitu.

a. Binatang yang berkuku satu



R Socsilo nrenvcbLikar conlohnya yaitu. kude. kcledai drn

semacamnla

b tsinatang ya g rna Jj r,rrrh brak

R. Soesilo rlreD),cl'r(rr't ar conrohnya yaitu: sapi. kcrbau. kanrbinr:.

biri-biri dan semacanrnl,a

Sehingga, dengan kata larn binatang lain sepcni harimau, anjing dan

kucing bukan nrcrupakan hclvan vang dlmaksud dalanr pasal ini.l'

Yang menjadi pennasalahan dalam pengancaman Pasal 379 ini

adalah besaran rupiah alau harga barang yang menjadi acuan, yaitu Rp.

250,00 yang sudahjelas tidak lagi relevan untuk menjadi acuan.

Selain penipual ringan )ang terdapat menurut l'asal i79 di atas,

juga terdapat penipuan ringan pada Pasal 384 yang merupakan kualifikasi

dari Pasal 383 yang dinamakan perbuatan curang oleh seorang penjual

tcrhadap pcmbcli adalah dcngan rumusun:

"Perbuatan yang drrr:muskan dalam pasal 383 dikenai pidana

paling lama 3 bulan dan denda paling banyak Rp. 900.00- jika

jumlah keuntungan tidak lebih dari Rp. 250.00."

D. Penipuan yang dilakul(an oleh penjual kedua

Hal ini disebutkan dalam Pasal 386 KUHP yang merumuskan

sebagai berikut:

l. barang siopa menjunl, menyerahkan, atau menawarkan barang
makanan, minuman atau obat-obatan, yang dikctahui hahwa itu
dipalsq dan menyembunyikan hal itu, diancam dengan pidana
pcnjan paling lama empat tahun.

2. bahan makanan, minuman atau obat-obatan itu palsu,jika nilainya
atau faidahnya menjadi kurang karena sudah dicampur dengan
babaD lain.

Ayat 2 memberikan batasan tentang kcadaan palsu yang disebutkan ayat L

Adapun yang ditekankan dalam pasal ini adalah apabila sctelah

dicampumla barang makanan. ninuman, atau obat-ob3tan tersebut

berl-urang nilai atau faidahnl,a (kualitasnya), atau bahkan nilai atau faidah

ae R. Soesilo, Ol).Cr., h 105
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(kualilas) barang iersebul hilang sama sekali. malla lia::li: lnt leillasuk

dalarr kasus pidrnr dan lennasuk pemalsuan barr:l! lr.'r . r,rl i:ilta laill.

lidak Drdnla.lr kasus pjdana apabila setclah dicarllItr: i .:r;: :l:llrlrlg l:tau

hilang nilai dan iaidahnya.

Unsur-unsur dari kela)ratan pcnipuan ini adalah.

a. Unsur-unsur objekii':

a perburtan: menjual, menawarkalr, dan nlen-r etahlan.

b. obJeknya: benda makanan, benda minuman dan bcnda

obat-obatan

c. benda-benda itu dipalsu.

d. mcnyembunyikan tentang palsunya benda-benda rtu.

b. Unsur-unsursubjektif:

Penjual yang mencampur tersebut mengetahui bah$a

benda-benda itu kualitasnya menjadi berbeda dengan adanya

tindakan pencampuran dengan bahan lain.

Lebih lanjut, lerhadap ketenhran pasal 386 KUHP ini, R.Soesilo

mengatakan bahrva memalsukan bahan makanan, minuman atau obat-

obatan itu tidak hanya dengan cara membuat barang lain yang hampir

serupa, akan tetapijlrga dapat dilaliukan denganjalan mencampuri barang

asli dcngan trahan-bahan lain, sehingga dengao demikian, harga, kckuatan,

guna, atau kemanjuran barang tersebut menjadi berkurang.5o

Di tahul 1909, p€mah ter]adi kasus mencampur susu encer

kedalam susu kentirl llntuk memenuhi pesanan susu kcntal. Mcnurut Hoge

Rand ili dipardarg scbagai tildakau mencanpuri dengan bahan lain,

sehingga p€fiuatan tersebut dapat dihukum.5r

Dapat diketahui bahwa si perljual tidak dikenai hukuman apabila ia

mengutarakan bahwa kondisi benda yang dipalsukao tersebut

diberitahukan terhadap pembeli dan pembeli tetap membeli barang

Jo R Soesilo. OpCr., hlm. 267-268.

't Aftest lloge ]laad22Februari l9o9 dalarn }. Soesilo, Ibid.



5.1

rtrscbul berdasarkan kcmauinrrla lllJali leflrnl) Contohnva sepcni

rIcrr.jual barang-barang Surtl)lt t:i truunr. ntisalnra. tncnjual D,.r!d/rtt,

ljircnleea liruan), tncnjual .i.r(r,./ (kol)i ttiuiljlJ. drn lall samacam itu.5l

Pengaturan dalam pasal hin vlng pclal:u vlr sama-sanla pcnjual

ridalah di Pasal 38i KUHP I,crl)eoeil l,asal :E6 denlran 1,asal l8i l{
Socsilo menjelaskan bahrva:

i Kejahatan dalam pasal 386 adalah khusus hanya Dlengenai

barang berupa: bahan makaDan dan minuman alau obat-obatan.

sedang dalam posal 333 mengenai semua barang.

ii. Pasal 386 mengatakan tentang menjual menawarkan alau

merryerahkan barang (belutn sampai ncnycrahJian barang itu

sudah dapat dihukuru), sedarrgkan I,asal 383 mengatakan

menyerahlian (supaya dapat dinukum baraDg itu harus sudah

diserahkan)

Penurunan kualitas barang makanan, minuman dan obat-obatan

tentu saja dapat merisikokan nyarva dan atau kesehatan. Tentang larangan

dan ancaman perbuatan menjual, menau,arkan dan sebagainya barang yang

berbahaya bagijiwa dan kesehatan orang, dapat dilihat Pasal 204 dan 205

KUHP,

E. l'enipuan dengsn menyiorkan kobar atau bcritr bohong

Pasal yang mengatur ketenluan im adalah Pasal 390 KUHP.

I crJemahan KUHP untuk pasal tnl untuk maslng-mastng penulis berbeda.

l)erulis yang meDggunakan istilah 'berita bohong', yaitu istilah yang miip
de0gan yang digu akau di Pasal 28 alat I Iru ITE adalah LaDirtaflg.

Berikut ini isi pasalnya:

"BaraDgsiapa dengan maksud untuk menguntungkan diri sendiri
atau oraDg lain, dengan mclarvan hak, mcnyiarkan berita bohong
unhrk menaikan atau menurunkan harga barang-barang kebutuhan,
dana-dana dan suat-surat berharga, dihukum dengan hukuman
penjara selama-lamnya dua tahuo dela1lln bulan."

5: R. soesito, ftid



Berdasar kctentuarr Pasal 390 KUHP tersebul, Lerilrnlang

mengkualifikasikanrl l mer taclr beberapa unsur yakri. 
j

a. Unsur-unsur ob\ !,ll,l
i. Mcnfiarlan l)enra bohong alar cei) la!?t)it,'))rt! i),rtlit

versprctrltn
ii. Mcnaikkan alau nrcnunu .an atau doe n stq go ol itltn.
iii. Harga klbutuhan- dana-dana dan surat-sural bcrililrla alau

koop*arc ,_fi,tdien en gelsvaaralige papiereD.
b. Unsur-unsur subyekril

i. Dengan 0raksud alrumel hel oogmerk
ii. Untuk mengr-rntungkan diri sendiri atau orang lain atau orr

zich ofeen ander te bevoordelen
c. Sccara Drelawau l$k ala:u 

'|ellen 
echtlijk

Selain itu, Lanrintang Juga menyalakan secara jelas bahsa yang

dilarang dalam Pasal i90 KLIIIP adalah perbuatan "menyiarkan lrcrira

bohong". Namun hal terscbut bclum dapat men-iadi hal yang dapat

dikenakan hukuman. I-etrih lanjut Lamirtallg menyatakan bahwa berita

bohong itu haruslah bertujuan unluk menaiklian atau menunu*an harga,

dana atau nilai surat berharga.5l Walaupun usaha untuk mempcngaruhi

harga di pasaran itu menrpunyai berbagai maksud, namun batasannya _iclas

pada maksud menguntungkan drri sendiri atau orang lain.5t

Dalam ketentuan Pasal 390 KUHP iui, unsur op:c/ n),a adalah

oplel als oogmerk sehingga senrua perbuatan yang dilakukan olch pclaku

dimaksudkan untuk memperoleh kcuntungan diri sendiri maupun orang

lain secara melawan hak.

Dengan mengocu poda yurisprudensi dalour, Arrest Hoge Raad 12

Juni 1991 dinyatakal bahwa suatu bcrita bohong tidak cukup semata-mata

merupalian pemberitaan yang tidak benar, letapi haruslah disertai dcngan

suatu perBharapan.

5r Lanrintang dan Djisman l:., Op.Ctt. - h 220
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Sejalan dengan itu, R. Soesilo juga menyallkan bah$a "lerdal-wa

han)'a dapat dihukum menurut pasal ini. apabila lcrrNala oahwa kabar

\.aDg drsrarkan rtu adalnh kabar hohont' \'ang clpendrng rciragi,i kabar

lrohong, tidak halya rlcrrtLcritalulal) srlanl kahilr 1'r,111' Loson'. akan

tenpi juga menceritakan secara tidak betul tcntang sualu kejadian '.
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. , I I beb.r.pa hal:

l. Modus operandi lin.iik piJrr,rl l)enipuan dalam lransaksi clcklronik

yang paling sering dorrinan. LcrJasarkan dala Reskrimsus Siber lblda

Jatinl adalah pcnipuan (]engin nredil rrirr5r'ile' disusul dengirn rrrr(liil

elr,ail, fiedi^ telePhot(. mcdis snri dan nredia kartu krcdil'

2. Kendala pcncgakan hukum terhrtdap kasus penipuan melaltli transaksi

jual beli online dalam lingkup penanganan oleh Reskrimstts Polda Jatim

antara lain, mudahnya penyamaran identitas dalam media eleklronik

maupun media lelekomunikasi lainnya' serta masih banyaknya

ditemukan kartu ideniitas fiklif yang diterbitkan oleh aparatur

pemerintahan. Dalanr hal ini PerDlasalahan umum yang muncul adalah

tidak adanya verifikasi kebenaran idenlitas untuk pendaftaran email'

kartu perdana, dan lain seDlacamnya.

3. Konstruksi norma dalam rtrtnrrsan pasal UU ITE belum cukup untuk

meniadi penanggulang ma\alah herkait dengan laporan yang masuk

pada Rescrsc Kriminal Khusus Siber Polda JaIim karena kurang

komprehensifnya rumusan pasal dalam UU ITE Konstruksi Pasal 28

ayat I UU ITE hanya terbatas dalam mekanisme perlindungan

konsumen dari penipuan, sedangkan masih banyak tindak pidana

penipuan yang nleoggunakan modus di luar dari hubungan konsumen

yang dilindungi dari produsen dan/atau penyediajasa yang melakukan

tindak pidana pcniplln.

2. Srrrn

l. Sebagai upaya penyelesaian kendala rnengenai banyaknya identitas

fiktif maupun mudahnya pcnyanraran identitas melalui berbagai media

online, maka perbankan. pcn)edie jasa telekomunikasi dan internct'
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serta I)inas \ang menaolani Kependudukan haruslah ldritlle!r!si

lla[rs ada 5is1r11] r'ang dapat digunakan untuk krosccl drtr l!i1l :'irlp

PcDulurla ta,sa l.lckomunikasi dan inlcrncl 'i"|11

dipcnanggung;ur';-rbiarl dan dilacali apabila Ixn('l'irk irrriirrtll

membuluhkan. serla data nasabah yang membuka rekcning asli scsuai

<lcngan identitas asli )ang dikoscek pihak perbankan di dlta

kependudukan.

2. Perlu adanya amandemen rumusan Pzrsal 28 ayat I UU l'l[ agar

scntakin kotr1prehensif dan menjadi jawaban atas permasalahan hukum

dalam masyarakat. Setidaknya Pasal 28 ayat 1 dipisahlon dari Pasal 28

ayat 2, mengingat berbedanya karalleristik pergaturan Substansi pasal

juga harus dip€rluas jangkauannya, tidak hanya mengatur lindak

pidana penipuan dalam dimensi perlindungan konsumen saja' narrun

seharusnya ada kualifikasi-kualifikasi perbuatan juga, minimal scpcrti

yang diatur dalam KUHP
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