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Abstract

Online transactions have become increasingly prevalent in the modern day. It is highly
user-friendly and can be conveniently transported to any location. Nevertheless, internet
transactions possess inherent security vulnerabilities that render them susceptible to
assaults, hence enabling the retrieval of consumers' personal data. Hence, it is imperative
to use encryption measures for safeguarding users' personal data, including PINs, CVVs,
and card numbers. This study aims to evaluate and contrast the efficacy of AES and RSA
algorithms within a website platform designed for online transactions. The study's
findings indicate that there is minimal disparity in the performance of the two algorithms.
However, it was observed that both algorithms exhibit enhanced security when employing
longer keys.
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Abstrak

Transaksi online merupakan sebuah metode transaksi yang sangat populer dalam era
sekarang. Penggunaannya yang sangat mudah dan dapat dibawa kemana-mana dengan
mudah. Namun, transaksi online memiliki kekurangan pada segi keamanan, dimana
transaksi ini rentan untuk diserang sehingga data-data pribadi pengguna dapat diambil..
Oleh karena itu sangat penting untuk menerapkan enkripsi pada data-data pribadi
pengguna seperti pin, cvv, dan nomor kartu. Pada penelitian ini akan dibandingkan
performa dari algoritma AES dan RSA dalam sebuah platform website untuk transaksi
online. Berdasarkan hasil penelitian didapatkan bahwa kedua algoritma memiliki
performa yang tidak jauh berbeda, dimana keduanya akan memiliki tingkat keamanan
yang lebih tinggi apabila kunci yang digunakan lebih panjang.

Kata Kunci: transaksi online, keamanan, RSA, AES, enkripsi

1. Pendahuluan

Transaksi online merupakan transaksi yang melibatkan alat elektronik seperti kartu
debit, kartu kredit, bahkan teknologi yang baru hadir seperti QRIS dimana pengguna scan
atau memindai kode barcode. Kehadiran teknologi dalam bertransaksi sangat
memudahkan dan mempersingkat waktu. Akan tetapi, ini dapat menjadi celah keamanan
bagi pengguna dalam keamanan dan autentikasi data pribadi. Serangan siber menjadi
ancaman yang cukup serius bagi pengguna maupun penyedia layanan transaksi online.

Serangan siber merupakan serangan yang mengacu pada finansial, bahkan target
militer dan tujuan politik dengan tujuan untuk kepentingan pribadi atau suatu kelompok
[1]. Metode serangan umumnya menggunakan serangan virus, data distribution service
(DDS), hacking dan serangan lainnya [1]. Salah satu serangan yang umum di dunia online
adalah data tampering. Data tampering adalah salah satu bentuk kejahatan siber dimana
oknum memodifikasi dokumen pengguna untuk tujuan tertentu yang dapat menurunkan
kepercayaan pengguna terhadap suatu bank [2].
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perlukan untuk melindungi segala data pengguna dan
kuriti. ‘Data bisa berupa nomor Kartu, saldo pengguna,
anyak lagi. Untuk :mencegah hal ini, berbagai macam
guna mencegah;tﬁ' idlnya serangan siber dalam transaksi
online. Pene ;an kali ini akah meneliti pada ietéde RSA (Rivest Shamir Adleman) dan
AES (Advar;g:ed Encryption Standard) untuk transaksi.~

RSA merupakan metode asimetris yang membutuhkan public key untuk encryption
dan private key untuk decryption [3]. RSA akan memproses tulisan dan mengubah ke
bentuk desimal berdasarkan kode ASCII terlebih dulu. Pengubahan ini bertujuan untuk
mempermudah perkalian berdasarkan rumus matematis. Proses enkripsi bergantung pada
banyak teks dan panjang kunci yang akan di enkripsi.

Pada proses enkripsi, public key dan signature berperan sebagai autentikasi serta
kerahasiaan data [4]. Pada saat pemrosesan, algoritma akan menghasilkan public key
untuk enkripsi dan diketahui secara massal serta private key untuk dekripsi dan bersifat
rahasia. Signature digunakan sebagai proses autentikasi apakah pesan diterima ke orang
yang dituju pada saat dekripsi [4]. Keamanan RSA sangat bergantung pada panjang key
yang diberi.

AES merupakan metode simetris menggunakan algoritma Rijndael yang mampu
mengenkripsi dan mendekripsi data dengan panjang 128 bits dan key 128 bits [5].
Panjang key bermacam-macam mulai dari 128, 192, dan 256 bits. Proses enkripsi pada
AES dikenal sebagai round yaitu proses merubah posisi kolom matriks dengan cara
transpos, subtitusi, dan menggabungkan agar meningkat keamanan [6]. Semakin panjang
key yang dihasilkan, proses round juga semakin panjang. Baik RSA maupun AES
merupakan dua metode dengan cara kerja dan keunggulan yang berbeda. Penelitian ini
akan berfokus membandingkan cara kerja kedua metode ini. Data yang akan di enkripsi
adalah nomor kartu, nama pengguna, serta nomor cvv kartu. Untuk itu, penelitian ini akan
membandingkan mana metode yang cepat serta aman dalam melindungi data pribadi
pengguna.

2. Metodologi Penelitian

Pada Gambar 1 menujukkan bahwa enkripsi dilakukan pada data pembelian
barang, nama, alamat email, nomor hp pembeli, alamat, nomor kartu kredit, nomor
cvv kartu kredit, dan tanggal kartu kredit pembeli. Algoritma pengamanan data yang
digunakan yaitu algoritma RSA dan AES. Masing-masing algoritma akan melakukan
enkripsi dan dekripsi menggunakan input data yang sudah disediakan. Setelah
dilakukan enkripsi yang nanti akan menghasilkan json, hasilnya akan disimpan dan
siap untuk dilakukan dekripsi. Kemudian dua algoritma akan dibandingkan
performanya. Perbandingan dilakukan pada aplikasi berbasis website untuk
melakukan transaksi.

Enkripsi
algoritma RSA

ekripsi den
algoritma AES

HasT Enkrpst
Delripsi dengan AES (ison)

Dekripsi dengan

si denga Dekip:
algoritma RSA

si den
aigoritm: aAES,

Perbandingan Kine
Algoritma RSA da nAES

Gambar 1. Rancangan Penilitian
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g vyang mempelajari metode matematika yang

integrity, d s : 'ography harus mem|I|k| empat
kriteria, ya # data intergfity untuk memastikari bahwa data tidak termodifikasi,
confldentlality untuk memastikan data tetap.~rfahasia, authentication untuk
memastikan bahwa data dapat diakses oleh orang yang berhak atas akses tersebut
dan non-repudiaiton untuk [9].

2.2. AES

AES merupakan sebuah teknik enkripsi yang paling sering digunakan karena
efisien dan juga simple. AES adalah sebuah blok cypher asimetrik dengan memiliki
kunci yang sama untuk encryption dan decryption [10]. AES diciptakan untuk
mengatasi kekurangan-kekurangan pada algoritma kriptografi yang sudah ada
seperti DES. DES memiliki kekurangan pada segi hardware dan juga key yang
pendek[5].

Algoritma AES diawali dengan proses pembentukan key. Untuk panjang kunci
dalam bentuk bytes dapat ditentukan oleh pengguna menggunakan parameter yang
ditentukan. Data akan dienkripsi dengan kunci yang telah dibuat. Proses
pengamanan data AES menggunakan library PyCryptodome dan bahasa
pemrograman python dalam pengimplementasiannya. Pseudocode dapat dilihat pada
Gambar 2.

def aes(card_num):
generateRandomBytes(16)
createChiperUsingAes with Mode_EAX
encryptionproses with card_num input
return cipher with nonce

Gambar 2. Pseudocode AES

2.3. RSA

RSA adalah sebuah algoritma kriptografi asimetrik yang menggunakan dua kunci
yaitu public key untuk digunakan pada enkripsi dan private key akan dimanfaatkan
untuk proses dekripsi [3]. RSA aman karena ketidakmampuan manusia dalam
memfaktorkan bilangan bulat yang besar secara efektif [11]. Pernyataan tersebut
didukung oleh pernyataan Milanov dimana belum pernah diketahui adanya
percobaan pembobolan enkripsi RSA yang berhasil, hal ini dipengaruhi oleh
susahnya memfaktorkan bilangan bulat yang besar [12].

Algoritma RSA diawali dengan proses pembentukan public key dan private key.
Untuk panjang kunci dapat ditentukan oleh pengguna menggunakan parameter yang
ditentukan. Data yang akan dienkripsi akan diencode terlebih dahulu lalu dienkripsi
dengan public key. Proses pengamanan data RSA menggunakan library rsa dan
bahasa pemrograman python dalam pengimplementasiannya. Potongan kode dapat
dilihat pada Gambar 3.
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13.
14.
15.
16.

17.
. ex_time rsa=end time - start time

19.

20.

from Crypto.PublicKey import RSA
from Crypto.Cipher import PKCS1 OAEP
# Generate RSA key pair
key = RSA .generate(1024)
# Get public and private keys
public_key = key.publickey()
private key = key.export_key()
# Encrypt and decrypt using RSA keys
def encrypt(message. public_key):
cipher = PKCS1_OAEP.new(public_key)
encrypted_message =
cipher.encrypt(message.encode())
return encrypted message
# Example usage
message to_encrypt="1234123412341234"
start_time = time.time()
encrypted_message =
encrypt(message to encrypt, public_key)
end time = time.time()

print("Execution time: ",ex time rsa, "
second")
print(f"Encrypted message:
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{encrypted message}")

Gambar 3. Pseudocode RSA

3. Hasil dan Pembahasan

Pengujian dilakukan untuk membandingkan performa terhadap dua algoritma yaitu
AES dan RSA. Perbandingan tersebut dilakukan pada sebuah Website yang dapat
melakukan transaksi. Untuk tampilan dashboard dapat dilihat pada Gambar 4.

LIST OF PRODUCTS

Gambar 4. Dashbo;:lrd List of Products

Pada tampilan awal sistem, memberikan sebuah daftar barang yang dijual. Setiap
barang ditampilkan gambar barang, harga barang, dan tombol untuk menambahkan
barang ke dalam keranjang. Pengguna dapat memilih barang yang ingin melakukan
pembelian kemudian akan dimasukkan ke keranjang. Untuk tampilan keranjang dapat
dilihat pada Gambar 5.

Pada tampilan keranjang, ditampilkan daftar barang yang telah dimasukkan ke dalam
keranjang beserta jumlah dan total harga. Terdapat tombol hapus untuk menghapus
barang pada keranjang. Pengguna diminta untuk mengisi data diri seperti nama, email,
nomor telepon, dan alamat pembeli. Sistem hanya menerima pembayaran menggunakan
kartu kredit sehingga pengguna diharuskan menginputkan jenis kartu, nomor Kartu,
tanggal expired kartu, dan nomor cvv kartu. Apabila tombol checkout ditekan maka
pemesanan pengguna akan disimpan dan ditampilkan sebuah tampilan bahwa order telah
berhasil. Gambar 5 merupakan tampilan keranjang.
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« Continue Shopping

Shopping cart
Vou have 2 items in your cart

| ] Laptop ASUS 1 Rp 2.000.000 ©

‘ Laptop ROG 1 Rp 10.000.000 ©

B g Laptop M| 1 Rp 1.250.000 ©

Rp 12.250.000

Gambar 5. Halaman Keranjang.

"dataAES": {
"name": b"\xcfixee\xd1,\xce\x 1AxfAixd9\xdbN\xff\x04\xe1\xad,\xdb",
"email": b"\x15\xe4N\x8d\xf6\x9a\xd4\xd6\x01U\xb8:\x86\x8as\x 18",
"phone™:b"O#\x07\xaf\xf8zp\xc5p\xcf \x96\x98cc\xf7",
"address": b"\x82\xaeX\xab\xed#fg\x10FD\x7fL\x15m\x80",
"card": b"\xf6KLNO\xf5\xa9X\xd8N "\xfd"\x8b1$",
"namakartu”: b"\\x1b\xb6\xef&\x8a\xdc\xf5\xal,Q\x93\xfo\xd2\xbfJ",
"nomorkartu™: b"/\xf5%0I\xca\x9e\xe3n\xf1\xf1\x88\xda>\x1f\xd2",
"tanggalkartu™: b"\xf3"\x86\xdc\xc9C\xb8\x9e\x86i&\xaf[\xa8\x17",
"cvvkartu": b"fixd7\xb3]\xf9\xchm\xffAx96\xf2\x88\xa7K\x02+\x0b",

Gambar 6. Hasil Enkripsi Data Pribadi Menggunakan AES

Pada Gambar 6 menunjukkan hasil enkripsi menggunakan AES untuk data pribadi
pembeli. Data pribadi pembeli akan lebih aman jika data aslinya yang tersimpan di dalam
database berupa hasil enkripsi.

"pembelianAES": [
{
"gambar": b"\x8b\xc9A\Xd2\x97P\x88b\x9b\xffixc1\xe7P\x01\xh6Q",
"harga": b"\x96\xa3q\xde\xe9\xf4\x17\xe9\xf6\x17<>D\xec\xad™,
"id": b"\x91?7\x90\xbd{g\xde\xf4\xde=w\xba\xddJ\x90\xb0",
"nama": b"\xc4\xae\xc9\x84\xbf(\xf8O\x81\x8b\xd3\xd1h\x89\xe53",

"gambar": b"\xce }Hxe0\xad4\xcbh\xbeo!u\x0ca\x10\xb8\xal\xff",

"harga": b"\xf47E.\x9e\x01\\\xa5\n\xb4\xd4\xd9\xfeb\x92\xde",

"id": b"\x99V\xb0\nO\xfe9|\x81\x1a\x16\xad\xdfix15<\xa5",

"nama": b"\x9eom\xe3\x95\x02\xb6\xf2\xb0\xc1\xdb\xf3\xaa\x87)\xa9",

Gambar 7. Hasil Enkripsi Pembelian menggunakan AES
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nkripsi menggunakan AES untuk data hasil
embellan Juga dlamankan menggunakan AES agar data

er{ggunakan Algoritma AES

. Hasil Uji céba Enkr|p5| Pembéti
Panjang Kunci (bytes) Mode " | .~ 'Waktu Eksekusi (s)
16 ECB 0,00015
16 CBC 0,00013
16 EAX 0,00067
32 ECB 0,00018
32 CBC 0,00016

Berdasarkan Tabel 1 didapatkan Panjang kunci diukur dalam bit, mode dan waktu
eksekusi. Semakin panjang kunci, semakin sulit untuk melakukan serangan terhadap
sistem kriptografi. Pada mode ECB dan CBC, semakin Panjang kunci, semakin lama
proses eksekusinya. Ini terkecuali jika menggunakan mode EAX yang membutuhkan
waktu lebih lama dari mode lainnya meskipun menggunakan kunci 16 bytes.

| 'dataRSA:

{'name":b’'No\x82\x98\x96\x00fG[\x02 Mxd9~\xae\xdd\xe9\xa3\xe2[\rZ\xa8"\xa1 OG\x9a\xba\xe9\x0cs\xfd\xch\xf2\xcdb
\Xc9UX11\x110\xfe\xb2\xe0\x840\xc3\xc440Y\xb6\xc7\xc 1 X "\xd6\xf2\x08.t\xch\x1a\xbdo7\x9012>M\xc8\xac\xd5\
x9a\x1e\xeltn\xa3g\x04\x1e\xad\xc4\x13\xbe\x91\x8a\xf2\xe9\xd39[\xc 7\xeb{Gx\xd 7\xd8Ug\xe84d\x06J/Ic T\x05\x
e8\xff/\xb2W\xc6n\xfd\xae\xfc7m\xff]',

‘email': b'l\xed:\xc4\x84
\xb2\x8fe\xc8\xe6\xd10d\xe3\xae\xc4\x15¢+\xcd%\xab\x95\xb 7\xf9]q%\x90\x97\xdd\xe8\xe0\x8 7V c\x10\x 18$\xf8\
x0f\x9frixb2\x15\xb5\xbd\xe8N\xa9\x97\xba\xbb D)$\x13\xfbo\x9d\xf3\x83\xbeUJ\xa9\x1c\xb2L |t\xf8\xeao\xffh\xa
1\x91\xf0\x1fixab\xcch\x01\x1b\xdew7\xcee\x1e\xe1R/U\x10n\xde\x00B \xffix84\xed\xad\xb4,H\x9f\x8e\xb5\x8a\x
8d\xdd\x90\x8dS|\xe6\xb7\xe2\xd8\x00Ri\x00\x86n',

‘phone’: b'Mu\x92\xdf\xb5\xa63\xd3\xc7F\xe8\xch
\x9c\x9f\x0eky}?\xd 7IN\x04\xe6\xaa\xca\xce\xa0\x06 O\x15\x00\xc4\xffrixcfixc2\x88\xc 14\xceJ\xdd; V\x00\xa8\x8
9"c\x88F\xc7\xal\xdf\xf5\xa8\x85\x1c\x17\xb04q\x93\xce\xc1\xfb\xc LkN\x03p>\x96\xc3\xcaDs\x1asz\xb6>A
0Y\xc6\x1c\x07=z1\xd5\xac\xd2\x89\x080ni\xe6\xd3\n\xfb\x 1 fixed\xb6\xb1\x96\x0e\xe5\x8f\xc0\x0b "\x8b\xac\xfe\
xce\xc9\xedhynr',

‘address":
b"Ty<V\xce\xd7bv\x0ffixb0\xb1aq\x01\xd5\xf6\xc0\xb6\x8e\x88*\x08\xcfixb5\xba\x8f\x97\xa7G\xe 7\xf4x\xfIx23:
\x1f\x1dM\xd7C\xb1EB#\xb7\x009\xa8\xadQ\xea\xfds\x90+'d\xd4\x13\xb0s\xba\xcaM 7\xe9p\x91\xf5\x08C!.\x81\x
1bF\x91\x89a\xbam\x9a/\x97\xe8\xd4\xd9\xb7_\x06.\xf0\x0fn\x91\xb14J\x83 A*\xea\xf1\xc47007\xc3\xb0\xb7\xb
4\xf1\xa4\x93\xec\x8a\xba\xc5\x97h]\xad\xe7\xal", ‘card":
b'S\xcb\x1b\x8b\xadE\x02\xe2H<\x1d\x11X\x98 ONdM\xe4t\xe8\xf4\xab\xca \xcc\xc5.\xdd\x08\t\x17\xb4_\xea6\x9
b\xf2\x16b\x8f\xd6\x15\xc0\x8a@k\x0f\xe2\xb7\x1fsPaX(Tn\xb8\x1eS\xfO\'\x15\xf9\x9bq.\xb5\x86 { +\xe9\xb1\xdf\
xal\xe4\xe3\x13D\xbf{h\xe4\x89\x03\xb2\xc5,-

\xc5\xdfixc2\xf5\x1ag\xc2\'8\xe3\x07Ve\x8a\x99\x19\xe 7\xa5i\xd6~\x98\xc5X\x13z\x19\x 1e$\x 19\xec]d\x9f\x88\x9
7',

‘namakartu’:
b"\x04\xbb\x8aa\xbb\xcd\xd2D|\x06\xe9\xbfix1e\\\xae$\x86 (\x94\x9c\xb6\xf8%my1\x00\x8d\x 1dx.\xca\x 19R]\x9b\x
99p\x82\x9f\xb4\xb7\x8b\xa4”y\x90d\xb1\x8e/:\x97\x02.\\\x18\x01\x83\xf7\xa2\xc5\xfa\xffixal\x85m~4f\t\x1b\x99
wh+i5\x1b\x1a\xe5\x9c\xedmd\xf4\xe4\xdc\xe6\xf7\xa2\xb2\xc6\xf0S\xb5\xa8\xc3h\xd0fix1 7\n\xdd\xcf\tr\xb6 B\xb
1\xfe:,\xf4ib\x85\xe0\x9b@\x03*\xd8,\x05\x0f\Axd9\x1d',

‘nomorkartu':
b"c[\x17\x9b; *\x00$E\xa6\x14h\\c\xc61'\x86\x83\x 1 fU\x02 X <\\\x8f0\xab\xdb\x05\x8a\x80)~\x86\xe2\xfe4\x13gpu9
cm{\\\xa2_M\xea’|\xad@\x0b-

\x878\xc6\xFL@\x94\xb6\xc2H\x93\x8f\xb6\xd 1j\xe3\xf2c\xcf}=x+,\xf7\xbcq\x05'\x87\xc5)\xddfo\xbe\x08\x82\x8d
Bg\x8e\xd3]\xe7G\xc8\x08\xeb\xhc(F\x1c\x1c\xd0 \x88\x11\xc 7\x9e\\\xe0?\xde\x02S\x8bMv\xad\x15\xba\xb6",

'tanggalkartu':
b"1\xeda\xal\xf4\xac\x9eBY\x9e\x8d\xa4pd\xfa\xbc\ra\xal2\xdb\x1avJ\x01\\' Z\x92G (\xacdfAx89\x0e6\xhc5\xac\x
cd\x83\xd8\xf5\xe6\xf5\\\xd5\x0c\x85\xa2\x8aW\xce\x05\xe0\xd3\xb65\x1 7'\x92\xeb\)\x9cq\xed4:\xf72)\xa3\x8d\
x00\x96\n\x18A\xe8\x176\xa0\xe4{q\x84*\x00\xe8\xcfixfc,\xaf\ixa6HI\xd8\x1 1#]u|S\x19\xd 1 TO\xc3\x 1 fixd3\xb9H
Q\x9a\xba\x1eH{\x19\x93\xc7\x0eLh",

‘cvvkartu': b'\x94\x00-\x81@\xc1U\xc7<\x16;\xb1r\x89\x1aG\x82
1\xd5\x82\x0cy\xd8<\xd6\x85ZM6\x08\x92\xa8\xe5\xef#\x9e\x9dW\x85 (k; AHpC\nog\xa4WP\xd1\xe1\xd1\xc36\xa
0=\xe0\x8c_\xda\x95E\r\xbf\ix13\xe6”z[\xcOH\xb7\x9f\xeal\xe3y\xdczA\xf8\xalR @\xbd\x1a\xf2:\xcaF X \xab\\$\xc
c\xb7\xe5\x92\x9b=\x13\xcb\xbd\xd8\x1d\xdal\xb6]\xaf\x85\x10,\xfd\x11-\xa7UY +y[\n'}

Gambar 8. Hasil Enkripsi Data Pribadi Menggunakan RSA
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] sifizenkripsi menggunakan RSA untuk data pribadi
pembeli.-Bata.pribadi péi In lebih aman jika data aslinya yang tersimpan di dalam

database asil enkr

'‘pembelianR

{

‘gambar":
b'\r\x8a\x8f\xb22\x8b\xb7ZD77\x83Z\x97\x17\xe4\xa8\x87.q 7\xf1*\xce\xeb\x9a\xd8\xal\x9
8\xdd.\xf9\xba\xcd\xf4K?0\x87\x8c?\x15\1f yrY\x97\x81\xa2\xc8\xb4\xa9\xe59\x86G\xd9\
xal1\x98d\x98C\xe73\x961\xde,\xdf\x89\x12\x10c\x0b\x80\xdc\xe3:\x9d)\xb3\x1bwDR"\x1c
g\xaa\xc0\xd3\x93K0\x0e\x11tuH\xf4r\x06\xbat\xe4\x19*a\xaf\x7f\xc8\xd40:\xb 7\x9a\xc60
B\xfb\x82\xf5{<O\xdfi',

‘harga":
b'Mx9e\xb8_a\x01\xcf1\x08m\x9c:\xb1~\x81\xed\xb7\x80\xd3\x06\xb4t\xe7n) &u\xde\xc1\xa
5\xde
Nr\x06\xee\xd6\xd6\x8b\xd8\n!d\x85™Mxc4?:\\F\xafix119D\x9d\\Xsd\xe2\xb8RU\x1ac\xch\x0
3\xf5\xf4"O<\xe5]\xac\x8dp\x0bj\xb7\xal\xc5\x98iux 7f.\rg\xc6]\x08 A\x 1dMxfOU\X0b\x91\
xa13\x8a\x89\xa9\xe9\xb1\x8b\xc8\x97\x8b\xfI\xef\xd9x\xal\x83\x9e\xbb\xf1\x92N\xf4\xc
b\x9a9q\xca>', 'id":
b'E\X82,\xc5T\x9e\x9a\xdfD\xcc\xed\xe7\x8b8x2\xaf\xb4 F\x01\x9d\xb5sc,#\x16\x02\xaa\xef
T\b1R\xfd$&\xd1+L \xdc\xae\xf4\xb0\x9b\xfO\xb1\xcc\xde\x1b[\x1c\x01,2P\xcfir\xe3\xae\
x96\xfd\r5r\xe5\x08/2\x80\xa78\x9d+\x86\x94\x94\xc2\x 10"
1\x1dB\ra\xf5\xa8\x80\x89R\Xxf8\Xf3E/T>S\x04\x92\x80\xd4\xea\x9am\xb6\xea\xde\xc1p\x0
bj\xf1\xch\x90\xa2\xd3\x1em~\xe3Y m\xb9\xd3\xee\xb3Q',

'‘nama’:
b'n\x89E\x14\x1f\x03\xa7\xe0\xb5\xa6\xa7\xb8\xedK\xaad\x87\xce\x8cY J\xe4\xa7\xbc\xbbb
\xdei\xb7\x9c8\xe6\xh7\x04\\\xce\xff+\x88\x 1e\x84D\xa4\x06 F\x91x\x97Q&Vv\xd1\x19\x88\
xc8\x9b\xc5\xad\xeb\x92t)\xf4\x95\x 96 \x0F X \Xcf@\xc60\xd6; \xb3\x8b\xdc6\x00u\xdec\xc
4\xf5f;5\x87MoBKw\xc6\xc1x\x90P\xae.|\xf3R\x86fZ\xab\x0f\xba \x00\xfb\xc4\xb2\xffT\xc
1\xba\xd3\xba(Q"(\x10\x0e\xb1\xa3'

}

{

‘gambar":
b'\x00#\xc7+\x07\xc7\xda\x819Qi6Yy\x97\xeb\xaeo\x97\xabK\xf4\x93\xc9z\xa2\xc4\xe7i/b\
xc4\xad\x0c\x9a:\x1bh_\xe2\x14\x85\x1d\xa8\xc4\xe9\xa96 &\xf1\xb2\xdf
#X[\xbe\x08\xe5\x17\xal\xe2\x 7 \xe4 A\x88\x14x\x8b0\xaa\xd9\x08d\x8a\xca\xca\xf8\xh5
\x99\x8d\x99QC6\x98\x0b\x81-
Mxd1Z\xed\xcf\xa3\x14\x0e\xb3?\xa0~\x9b")k\xa0\x0b#\xda\xdc}\x8a\xa4\x03\x82D\xb7\x
df ?E\xb5\xc6\x0e\xd5+\x9a\xbcY",

‘harga’”:
b"6\x08<\xd1\xd4\x1b\x9e\x18x\xb4>\x90\x023\xbf\xb 7\xae\xfa?\xc2\xc4\xb6\x97\x87\x89
\xdd\xb1Q\xba\xd9\x94\xd1&/\xea\xae\x14K\x858\xa3\xfflg\xee\xdcV|W \xffix0c\x8c\xa 7\
X04\xb3\xa9\xc3\x9b\xd6_\x00/'~P=\xc5\xe1@\xe0\x05Y\xd3\x14\x10\xdeB4$\x0f\x91i$n\
x0bwKh<\x9d\x08\xf2C|?\xca\xb9\x19\xca\x10\xc2\xe8J\xca{\x1bk\xfb\xac\tV\xd9\xeaSwv\
xc4f\xc1\xe2\x91\x96/\x9f\xc3\x17\x1f\xd2", 'id":
b'P\xbcG\xdf\x0eC\x03\xff\x89\xe2\xc0\x9e\x80\x 15\xb6\xfb\xfd*/\x06\x08\x 1 f\xdf@ S\x8
b\xe2\xa8\xb4\xb8F\xde\xd5b\xf1V\xaf\xal:\xfo\x15\xf7\xc8\x82E\xbc\xbfixac&M\xb5\x1
b\xcbh\xe9\xd0a\xe1\xb7\x88\xa0\xe2\\G%%\x03>\xbe\x18>\x9eU9\xeaH\x82D\\Ik\x861\x
cd\xd4\xchb\xc9\x86\xbe\xf5\xaf\xf1V\xbc?\xb9\xef\xae T>\x93\xe2V\xabB;\x08\x83\x95\xa
1\xch<\xbd\xf1r\x00)\xbdD\x84\xe 7F[U\xd5\xae\xbb\xa7",

'nama’;
b'hNIVix0f\xa5\xa8\xbd\xb7\xa6 }\x80\xec\x94\x8a\xa0\xh2mU$\x14\\M\xf8\xb5\x 1al\xbd\x
14\x9d\xbe\xe4\t1\xdb8 AR\X0bV$\x8\xF1\x7fC\xe8\xa9\xc3\xc9\x91;\xd81\x06+i~$\xb9\x
94m%\xe7\xad\xbc\xd1ggZ\x7f[]Cng|\xc1\xfd\xc7\xba\xf5c2,\xe2z\xa3\xf4\xb2\xefY b fixe
5\x15\xc0\xe6&\x98\xb2\x121\x7f"%\x 1db\x1dRj\xba;y\xe 7\xaf\xcb\xf7\xb8\x9b\xc9\xe2_\
xae\xcf\xb2\xb5'}]

Gambar 9. Hasil Enkripsi Pembelian menggunakan RSA

702



apan Sistem Informasi (Komputer & Manajemen)
KPT/2022 | Vol. 5, No. 2, April (2024), pp. 696-705

“enkripsi menggunakan RSA untuk data hasil
1 pembelian juga diamankan menggunakan RSA agar data
Kipun data tersimpan:gi dalam database.

. Hasil Uji c@ifia Enkripsi Pemtiéélii en-ggunakan Algoritma RSA

Panjang Kunci (bytes) Waktu-Eksekusi (s)
1024 0,000465
2048 0,000861
3072 0,001921

Berdasarkan Tabel 2 didapatkan Panjang kunci diukur dalam bit, dan semakin panjang
kunci, semakin sulit untuk melakukan serangan terhadap sistem kriptografi. panjang kunci
RSA yang lebih besar memberikan tingkat keamanan yang lebih tinggi, tetapi juga
meningkatkan kompleksitas perhitungan. Waktu yang dibutuhkan untuk enkripsi dan
dekripsi pesan menggunakan kunci RSA berkorelasi langsung dengan panjang kunci.
Semakin panjang kunci, semakin lama waktu yang diperlukan untuk melakukan operasi
kriptografi.

Tabel 3. Perbandingan RSA dan AES
RSA AES
RSA memperoleh AES mengandalkan kekuatan
keamanannya dari keamanannya pada
kesulitan memfaktorkan ketidakmampuan untuk

Kategori

Keamanan Data

produk dari dua bilangan
prima besar. Semakin
besar panjang kunci,
semakin sulit bagi
penyerang untuk
memfaktorkan kunci dan
mendekripsi pesan yang
dienkripsi dengan RSA.
Dalam kondisi normal,
RSA dianggap sangat
aman jika panjang kunci
yang digunakan cukup
besar.

menemukan pola dalam perubahan
bit dari data yang dienkripsi. AES
telah terbukti sangat kuat dan tahan
terhadap berbagai jenis serangan.
Kekuatan keamanannya terkait erat
dengan panjang kunci yang
digunakan, dan panjang kunci yang
lebih besar memberikan tingkat
keamanan yang lebih tinggi.

Woaktu Eksekusi

Proses enkripsi dengan
RSA melibatkan
eksponensiasi modular,
yang bisa menjadi lebih
lambat terutama dengan
panjang kunci yang besar.

Operasi enkripsi dengan AES lebih
cepat dibandingkan dengan
algoritma RSA.

Key Management

RSA menggunakan
pasangan kunci publik dan
pribadi. Manajemen kunci
RSA melibatkan
pertukaran kunci publik
secara aman dan menjaga
kerahasiaan kunci pribadi.
Manajemen kunci RSA
melibatkan pemilihan
panjang kunci yang sesuai
untuk mencapai tingkat
keamanan yang
diinginkan

AES menggunakan kunci simetris
yang sama untuk enkripsi dan
dekripsi. Manajemen kunci AES
terkait dengan pertukaran dan
penyimpanan kunci simetris secara
aman.

Panjang Kunci

Semakin panjang kunci,
semakin sulit bagi

Panjang kunci yang umum
digunakan adalah 128, 192, atau
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AES

256 bit. Panjang kunci yang lebih
;-1 besar pada AES memberikan

"| tingkat keamanan yang lebih
tinggi.

mecahkan kunci
fan melakukan
_____ orisasi. Panjangk
“yang umum digunakan #
adalah 1024 dan 2048

Berdasarkan Tabel 3, Hubungan antara panjang kunci AES dan waktu yang diperlukan
untuk melakukan enkripsi atau dekripsi bergantung pada beberapa faktor, termasuk mode
operasi, implementasi perangkat keras atau perangkat lunak yang digunakan, dan
kecepatan komputer atau perangkat tersebut. Secara umum, semakin panjang kunci AES,
semakin kuat keamanannya, tetapi pada saat yang sama, semakin lama waktu yang
dibutuhkan untuk melakukan operasi kriptografi.

Terdapat beberapa perbandingan yang dapat dibahas setelah melakukan percobaan
terhadap pengamanan data dengan algoritma RSA dan AES. Tabel 4.3 merupakan tabel
perbandingan antara algoritma RSA dan AES berdasarkan keamanan data, Kinerja,
panjang kunci, dan key management.

4. Kesimpulan

Berdasarkan hasil penelitian yang dilakukan pada aplikasi sederhana yang
menggambarkan skenario jual beli dengan transaksi online. Hasil yang didapatkan
bahwa RSA dan AES tidak memiliki perbedaan yang jauh pada tingkat keamanan.
Tingkat pengamanan data dari kedua algoritma tergantung pada panjang kunci yang
digunakan. Secara waktu eksekusi, AES dapat memberikan waktu eksekusi yang
lebih cepat dari pada RSA, dimana RSA membutuhkan waktu yang lebih lama
karena adanya perhitungan yang cukup rumit. Untuk implementasi pada
pengamanan data transaksi kedua nya dapat disimpulkan memenuhi semua standart
umum yang digunakan oleh industri kartu pembayaran.

Saran untuk penelitian selanjutnya yang dapat diberikan adalah pada algoritma
enkripsi yang digunakan. Algoritma enkripsi simetrik berdasarkan penelitian yang
dilakukan sudah dapat memenuhi standar keamanan kartu pembayaran. Penggunaan
algoritma enkripsi lain seperti enkripsi asimetrik diperkirakan dapat memberikan
keamanan yang lebih baik dari enkripsi simetrik. Hal tersebut memungkinkan
karena enkripsi asimetrik tidak memerlukan kunci dalam melakukan enkripsi dan
dekripsi, berbeda dengan enkripsi simetrik yang menggunakan kunci, sehingga ada
kemungkinan enkripsi asimetrik dapat memberikan keamanan yang lebih baik dari
simetrik
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